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Forord

Denna faktabok har tillkommit for att sprida en samlad information om de tjédnster/
produkter som utvecklats och inforts av projekt TODAKOM. Faktaboken vander sig till
dem inom totalforsvaret, som kommer i kontakt med projektet eller de tjdnster/produkter
som projektet infort.

Kapitel 1 riktar sig till de som enbart behdver en 6vergripande information .
Kapitel 2 ger en nagot djupare information.

Mer ingéende information inom vissa delomrdden finns elektroniskt publicerade pa
TODAKOM hemsida.

Ovrig information fran projekt TODAKOM

Stravan fran projektet dr att all information som utgivits i pappersform é@ven skall finnas
elektroniskt pA TODAKOM hemsida

TODAKOM hemsida (for bade IP-nét och Internet) har adress:
www.todakom.mil.se

Informationskéllor som ofta fordndras till innehéll eller som &r for omfattande har EJ
inarbetats i FAKTABOKEN. Principen dr i stéllet att ha en ldnk till dessa kéllor (vid
elektronisk publicering av FAKTABOKEN vilket sker pd hemsidan)

Understrukna ord i denna bok har linkad information i den elektroniska utgdvan (se
TODAKOM hemsida)

Referenser stdr inom [ ]

Den elektroniska utgdvan av boken uppdateras vid behov. Synpunkter pd bokens innehall

lamnas pd e-postadress: webmaster@todakom.mil.se

I boken anvinds manga forkortningar. Forklaringar finns i lista i slutet av boken.
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Kapitel |
Projekt TODAKOM

Malsattning for TODAKOM

For att medge ledning och samverkan i fred och kris mellan och inom totalforsvarets
civila och militdra ledningsfunktioner liksom samverkan mellan olika stridsledningssys-
tem inom det militdra forsvaret, krdvs en generell datakommunikationsarkitektur (omfat-
tande sévil transportmekanism som tjdnstedefinitioner) som tillgodoser hoga krav pa
flexibilitet, sakerhet, skadetélighet mm och som kan tilldtas samtrafikera med publika nét
under sdkra former.

Overstyrelsen for civil beredskap (OCB) och Férsvarsmakten (FM) har utformat en
gemensam systemmalsittning for de tjanster som projekt TODAKOM skall infora
Systemmalsittning TODAKOM (SYMM TODAKOM).

FM svarar for att bygga ut och forvalta den gemensamma infrastrukturen.

Civila myndigheter bekostar anslutningar och lokal infrastruktur for att ansluta till
TODAKOM tjinster.

SYMM TODAKOM revideras regelbundet for att anpassa tjansterna till utvecklingen av
ledningsbehoven och den tekniska utvecklingen.

Inforande

FM avser att ansluta samtliga storre verksamhetsstillen till FM IP-ndt. FM kommer att
utnyttja TODAKOM tjinster for huvuddelen av det digitala informationsutbytet.

OCB avsikt ir att ansluta vissa centrala beredskapsmyndigheter och linsstyrelser. OCB
bekostar linsstyrelsernas anslutningar.

Ovriga civila intressenter hiinvisas till att kommunicera mot TODAKOM-abonnenter i
det sarskilt anordnade FM IP-nit via gateways.

De tjénster som infors genom projekt TODAKOM skall kunna anvindas av totalforsvars-
myndigheter med stort ledningsbehov. Vid méanga civila beredskapsmyndigheter har
likartade tjénster inforts for att tillgodose behoven under “normalforhdllanden”. Inom FM
anvinds TODAKOM-tjdnsterna som huvudsystem for informationsutbyte under fred och
vid beredskapshjning. Satsningen pa att infora tjansterna har dérfor varit intensivare
inom FM én inom det civila forsvaret. Av dessa skil & FM-nyttjande av tjdnsterna for
ndrvarande mer omfattande dn nyttjandet fran de civila totalforsvarmyndigheterna.

OCB har utarbetat en plan som inledningsvis prioriterar méjligheten att nyttja tjénsterna
vid karnkraftldn for att dérefter fortsétta inforandet inom hela funktionen Civil ledning
och for FM viktiga civila samverkansfunktioner.
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Projektorganisation
Projekt TODAKOM genomfors gemensamt av FM, OCB och FMV.
Projektet dr organiserat i delprojekt/beredningsgrupp.
En beredningsgrupp har samordningsansvar for inforande vid civila abonnenter.
Projektet 6verldmnar efterhand ansvaret for att vidmakthalla tjansterna till linje-
organisationen:
- Forsvarsmaktens IP-ndt (FM IP-ndt) ar 6verlamnat for att ingd i driftorganisationen
for Forsvarsmaktens TeleNit (FTN)
- trafikal drift av TODAPOST genomfors av Redovisningsavdelningen Bergslagen/
Trafikal nodstyrning (RAB/TNS)
- lokala TODAPOST-system driftdverlamnas efterhand till abonnenten
- Master for TODAPOST, CAMA och FARIST finns vid S 1 i Enkdping

- utbildningsresurser for TODAKOM tjinster har skapats vid FM HS/IT-skolan i
Halmstad och S1/LedS i Enkoping.

TODAKOM-tjanster

"Forsvarets internet”

Som bas for datautbytet infors en IP-tjénst. IP star for det protokoll (regelverk) som
anvinds. IP-protokollen ér den teknik som anvinds for kommunikation Gver Internet. Den
IP-tjéinst som infors av projekt TODAKOM innebiir att vi infor ett Totalforsvars-
internet”. Inom FM skall IP utgéra grund for all kommunikation mellan datorer, dven om
dessa inte dr anslutna till FM IP-nit.

IP-tjansten styrs genom ett regelverk fér datakommunikation, Férsvarsmaktens Internet
Protocol Suite /Host requirement (FM_IPS/H) som beskriver vilka protokoll som far
anvindas vid kommunikation mellan datorer inom FM. Regelverket har tillkommit for att
skapa mojligheten till samverkan mellan datorer inom FM.

FM IP-nit 4r en infrastruktur for IP-kommunikation som byggts inom FTN. Till FM IP-
nat ansluts myndigheter och forband. Anslutning till FM IP-nét erfordras for att utnyttja
full funktionalitet till TODAKOM-tjanster.

FM IP-nit har en struktur som skall tillgodose hoga krav pa uthéllighet for datadverforing
dven under krisforhallanden.

FM IP-nit dr byggt av FM. Civila totalforsvarsmyndigheter erbjuds anslutning till nétet
till sjalvkostnadspris.

Regelverket skall dven anvindas vid civila totalforsvarsmyndigheters utnyttjande av FM
IP-nit.
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Elektronisk post
Meddelandedverforingstjansten TODAPOST baseras pé komersiella produkter. Teknik-

valet har baserats pé de krav pd sikerhetsfunktioner som beskrivits i systemmalsattningen
for TODAKOM.

Informationsutbyte
For informationsutbyte mellan datorsystem har utvecklats ett regelverk som stddjs av en
l6sning bendmnd CAMA.

Regelverket baseras pd dverenskommelse metlan myndigheter/forband om villkor och
innehdll i informationsutbytet.

CAMA utnyttjar FM IP-nit och TODAPOST for informationsoverforingen.

Katalogtjdnst

For att hantera olika typer av adress och nyckeluppgifter har katalogtjansten TODAKAT
inforts. TODAKAT kommer att vidareutvecklas for att tillgodose generella behov av
katalogtjdnst.

Sikerhet
Ett sérskilt delprojektet har svarat for stod i sidkerhetsfrigor inom hela TODAKOM-
projektet.

Delprojektet har dven utvecklat en brandvigg, for skydd av lokala nét som ansluts till FM
IP-niit, bendmnd Totalfrsvarets brandvigg - TODAKOM FARIST.
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Sakerhetsfragor

Allmant

Totalforsvarets anvindning av FM IP-nét och dess centrala tjanster, stiller krav p séker-
het [Ref SYMM TODAKOMY]. Som alltid nér man diskuterar sikerhet ér det viktigt att
forst klarldgga vad man avser , vilken verksamhet handlar det om, vad konsekvenserna
blir om verksamheten inte kan bedrivas som man tinkt, vilken teknik berors, vilka de
tekniska hoten 4r och vilka som dr de potentiella aktorerna.

Sakerhetsfunktioner i IP-nat

Grundliggande krav pd FM IP-ndt avser tillginglighet och kapacitet. Nitet skall innehélla
funktioner som kan sékerstilla dessa krav. Ansvar for sikerheten avseende
konfidentialitet (sekretesskydd) och integritet i dverford information ligger hos komrnuni-
cerande lokala system.

Sakerhetspolicy

En sirskild sikerhetspolicy for drift och anvindning av FM IP-nét har tagits fram. Denna
definierar vilket ansvar som olika aktorer och befattningshavare har. Innan anslutning av
lokalt néat till FM IP-nét sker mdste dven skapas en lokal kommunikationssiakerhetspolicy
som nédrmare beskriver lokala regler, begrinsningar etc. Som vigledning har HKV utgett
Hotanalys TODAKOM (bilaga 1 till HKV 12 870:66921, 96-06-17). Se dven sakerhets-
avsnittet i kap. 2.

Allmént kan konstateras att FM IP-ndt kommer att ha hundratals anslutna lokala nét. Det
yttersta ansvaret for hur nétets resurser anvénds ligger hos tusentals lokala anvindare.
Delade resurser av alla slag, av vilka FM IP-nét dr ett exempel, innebdr alltid en potential
for missbruk eller oaktsamhet. Det dligger dérfor alla och envar att utnyttja FM IP-néts
resurser pé ett hiansynsfullt satt . Storre ansprak pa tillginglig kapacitet skall i forvig
anmilas till HKV KRI LED, civila myndigheter anmiiler till OCB.

Med tusentals anvéndare i samma nét kan insiderhotet inte negligeras. Centrala
overvakningsfunktioner méste darfor kompletteras med lokala. Misstéinkta eller otillatna
aktiviteter skall snarast atgirdas och anmalas till sikerhetsansvarig.

Trafikkontroll

Vid RAB/TNS sker en kontroll av trafiken i FM IP-nit samt mellan FM IP-nét och
externa nét t ex Internet.

Ackreditering

Som ett led i att hoja sikerheten och tillgingligheten har HKV (OB) beslutat att alla FM
system skall ackrediteras.
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FM IP-nat - Totalforsvarets internet

Allmant

1996 fattade FM tillsammans med OCB det strategiska beslutet att bygga ett trafik-
skyddat IP-nat.

Niitet dr utbyggt och har bekostas av FM.

I detta landsomfattande nit skall totalforsvarets datorer kunna kommunicera med varan-
dra enligt den Transmission Control Protocol/Internet Protocol (TCP/IP) arkitektur som
anvénds 1 Internet.

Abonnentnitens omfattning varierar frin enbart ett eller flera spridningsniit till ett lokalt
stamniit med lokala routar som spridningsnéten ansluts till.

Stamnitet i FM IP-nit, med sina nitnoder och trunkar ér en grundforutséttning for data-
kommunikation inom TODAKOM-tjinsterna.
Nitet fyller de operativa kraven pé:

- funktionalitet i kris

- prioritet

- mobilitet

- redundans

Nitets design 4r forberett for utbyggnad bade avseende kapacitet och omfattning.
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TJANSTER

Nedanstaende tjanster har tagits fram inom projektet

TODAPOST
Allmant

TODAPOST ér bendmningen pa ett system for elektronisk post. Systemet dr avsett for
distribution av myndighetspost , mellan verksamhetsstillen inom FM samt tjanste-
meddelanden till/fran befattning eller person. Trafiknitet TODAPOST bildar hér en privat
domin, sett ur det globala e-postperspektivet.

Formedling av e-post mellan FM IP-nét och omvirldens Internet sker via sarskilt dverva-
kade kopplingspunkter.

Infrastruktur

Vid enheter anslutna till TODAPOST (myndigheter/forband/staber) finns en e-postserver
med sérskild programvara driftsatt. Denna dator utgdr det lokala “postkontoret till vilket
enhetens expedition samt Gvriga lokala anvindare (klienter) dr anslutna via det lokala
natverket.

TODAKAT
Allmant

Totalforsvaret i likhet med samhillet i Gvrigt marker av ett snabbt 6kande behov av
elektronisk kommunikation, savil internt som externt. Samverkan och informationsutbyte
sker i allt storre utstrickning pé elektronisk vdg ddr aktualitet, sakerhet och kvalitet ges
storre och storre betydelse. For att mota dessa krav finns i dag olika typer av kataloger
(register).

Inom projekt TODAKOM finns ett delprojekt for framtagande av en gemensam katalog-
tjanst. Mélet dr en katalogtjdnst som skall kunna ersitta samtliga nuvarande tele- och
datakataloger inom FM. Arbetsnamnet pd denna katalogtjanst &r TODAKAT.
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CAMA

Den priméra uppgiften for meddelandeformedlingstjinsten CAMA, dr att pd ett enhetligt
sdtt knyta samman olika slag av system, séval ledningssystem som administrativa system,
lokalt nirstdende eller pa olika platser i landet. Jamfor tjinsten TODAPOST som har att
gora med personlig post eller myndighetspost.

CAMA bildar sdlunda en viktig del av FM infrastruktur. CAMA begrinsas ej till auto-
noma system utan passar vil for direkt samverkande tillimpningar.

CAMA bygger pd elektroniska-, juridiska-, och EDI-avtal som upprittas mellan involve-
rade parter. De elektroniska avtalen styr adressering, kontrollerar och bevakar dverfo-
ringen. De juridiska-, och EDI-avtalen dr dokument som speglar juridiska forhéllanden
och beskriver dverford information. Ett EDI-avtal skapar forutsdgbarhet for bade elektro-
niska affdrstransaktioner och ledningssystemmeddelanden samt reglerar villkor och
forhéllanden som skall gélla i en viss kommunikationséverforing.

Ett EDI-avtal skall vara enkelt att fordndra och forbéttra. En ED]-part, exempelvis ett
forband, en redovisningsenhet eller motsvarande, skall enkelt kunna lidggas till eller tas
bort utan att hela EDI-avtalet maste omforhandlas. Vid civil handel utgér FM en part och
civila handelsparter andra parter. D4 krévs en juridisk del som parterna skall underteckna.
Som stdd har ett antal mallar fardigstéllts av projektet TODAKOM.
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Drift och underhall

Allmant
For varje TODAKOM tjinst/system finns en framtagen underhillsplan system (UHP-S)

Underhdllsplan system ger anvisning till berorda verksamhetsstillen och myndigheter
inom totalforsvaret for planering, styming och uppfoljning av drift och underhill av
materiel (maskin- och programvara) och trafikala funktioner under fred och kris.

Driftstdd kan dterfinnas pa tre driftstodsnivaer:

*  Lokal driftstddsniva: bestdende av lokal IT/ADB-resurs

* Regional driftstodsniva: bestdende av Markteleenheter (MTE) och Underhalls-
regemente (Uhreg)

*  Central driftstodsniva: bestdende av Master TODAKOM , RAB/TNS och FMV

Utbildning av drift- och underhallspersonal

FM HS/IT-skolan och S 1/LedS har gemensamt ansvar for planering och genomforande
av TODAPOST-CAMA-FARIST-DNS och FM IP-nit-utbildning inom FM. OCB ansva-
rar for att personal inom dess ansvarsomride ges mdjlighet till nédvindig utbildning vid
FM HS/IT-skolan respektive S 1/LedS.
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Kapitel 2
FM IP-nit - Totalforsvarets internet

Allmant

1996 fattade FM tillsammans med OCB det strategiska beslutet att bygga ett trafik-
skyddat IP-nit. Nitet dr utbyggt och har bekostats av FM.

1 detta landsomfattande nit skall totalforsvarets datorer kunna kommunicera med varan-
dra enligt den TCP/IP-arkitektur som anvénds i Internet.

De protokoll som fér anvindas i FM IP-nét beskrivs i regelverket FM IPS/H, ett doku-
ment som huvudsakligen refererar till s k Request For Comments (RFC) som é&r Internet-
vérldens standarder.

FM IP-nit ir ett IP router-datanit, vilket innebér att oavsett vilket nét en dator &r ansluten
till kan olika datorer ha trafik med varandra om alla "talar” TCP/IP, och néten hinger
samman med FM IP-nit.

FM IP-nit bestir dels av ett stamnit, dels accessnitet mellan stamnétet och den
accessrouter som ansluts till abonnentnitet.

FM IP-nat Abonnentnat

Stamnét

Accessrouter |+

Accessnat

Andsystem ‘ Andeyit emF
o
!
Spridningsnat  /
! 1o
frpe
Abonnentnit : fjanst

Spridningsnat

e

Accessnat

Bild 1.
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Abonnentnitens omfattning varierar frin enbart ett eller flera spridningsnit till ett lokalt
stamnit med lokala routrar som spridningsnaten ansluts till, se bild 1.

Stamnitet i FM IP-niit, med sina ndtnoder och trunkar dr en grundforutséttning for den
datakommunikation som TODAKOM-tjinsterna anvinder.

Nitet fyller de operativa kraven pé:
- funktionalitet i kris
- prioritet
- mobilitet
- redundans

Nitets design medger utbyggnad bade avseende kapacitet och omfattning.

FM IP-nat struktur

FM IP-nit bestar av ett nationellt och flera regionala stamnit som f.n. nyttjar fasta
2 Mbit/s punkt till punkt forbindelser pé transportnitsresurser i FTN.

Maskformig topologi ger god redundans.

Natdesignen tar hinsyn till operativ och taktisk rorlighet, skadetdlighet i kris, séikerhet,
drift och underhall.

Dynamisk routing anviénds for att automatiskt hitta bista framkomliga vég, vilket gor att
alternativa vdgar inom och mellan regioner automatiskt nyttjas om anvind vig forloras.

I forsta hand viljs att gd genom det nationella stamnitet vid kommunikation mellan tva
regioner och i andra hand viljs att kommunicera direkt mellan tvd regioner, eller i vissa
fall genom flera regioner.

Routingprotokollet Integrated IS-IS anvénds for routing inom routingdoman.
For routing mellan Autonoma System (AS) anvinds protokollet BGP-4.

1 FM IP-nit utgor det nationella stamnitet ett eget AS och varje regionalt stamnit utgér
ett eget AS.

FM IP-nit dr uppbyggt enligt en hierarkisk struktur. Indelningen &r gjord for att underlitta
adressplanering och routing samt forenkla administration och skapandet av routing-filter.

Konfigurering av routing-filter ar bl a i sikerhetssyfte, att spirra vilka nit som far annon-
seras ut och att forhindra att fel ndt annonseras ut.

I krypteringsapparat 530 finns filterfunktioner for att forhindra otillaten access till cen-
trala resurser i stamnétet.

14 Version 2001-01-31



Overgripande struktur

* Full redundans Nationellt stamnit
* Transportsikerhet

¢ Dynamisk "Routing"
* Prestanda

e Sikerhet

Regionala stamnat

Abonnent nit

Bild 2.

Foljande tjinster erbjudes
IP-formedlingstjanst:
- Unicast-formedling, som dr bastjansten i FM IP-nit.
- Multicast-formedling. IP-multicast, vilket dr en punkt till multipunktdverforing av
data p4 ett optimalt bandbreddsbesparande sitt.
Katalogtjéinst Domaine Name System (DNS):
- se separat avsnitt.

Tidtjanst:

- Tid-servers kommer att finnas i ett par stamnétsnoder vilka distribuerar tid med hjilp
av protokollet Network Time Protocol (NTP).

- Tid distribueras genom att stamnétsroutrar formar ett distributionsnit till
accessroutrana dér abonnenten kan “hdmta” tid.
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Ansvarsgrianser

Ansvarsgrinsen for FM IP-ndt stamnits och abonnentniits funktion gér i accesspunkten,
vilket innebir att ndtdvervakningsfunktionen har ansvar fram till och med accessroutern.

Operatoren for FM IP-nét lamnar inget stod for hantering av nigot annat dn IP-baserad
trafik.

Protokoll IPv4, Unicast och Multicast formedlas i FM IP-niit.

Trafikskydd

For att hindra intrdng och avsiktlig paverkan av t ex vidgvalsinformation i nitet, samt for
att forsvdra obehdrig trafikanalys i nétet anviands Kryptoapparat 530,

Textskydd

For 6verforing av sekretessbelagd information krivs att informationen krypteras med
textskyddskrypto, innan den sindes 6ver FM IP-nit.

Vad finns pa niatnoderna?

Nitnoderna ér till storsta delen installerade pd FTN-anldggningar och i anslutning till
natvixlar i FTN. Installationerna ar funktionsinriktat utforda i speciella dataskdp, och all
utrustning som anvinds, forutom krypto, ér standardutrustning.

I Nitnoden finns Cisco-router, Hub och en Unix-dator for name server funktion, DNS.
Det finns dven krypteringsapparat 530 for trafikskydd.

I ndgra noder kommer &ven att finnas en “tidsdator” for NTP, vilken styrs av GPS ( reserv
Rubidium oscillator).

Vad finns hos abonnenten?

Abonnentnoden bestar av en Cisco accessrouter med Ethernet-grénsnitt (AUI kontakt)
mot abonnentens lokala néit (LAN).

Aven krypteringsapparat 530, for trafikskydd, placeras hos abonnenten.

Abonnenten anslutes i accessnitet med en kapacitetsanpassad forbindelse frin nitnoden.
Olika losningar for forbindelse-framforing/konstruktion forekommer, beroende pé abon-
nentens forutsittningar for anslutning.

Viktiga abonnenter flervdgsanslutes.

Natovervakning

For nirvarande sker nidtovervakning vid RAB Markteleenhet (MTE) och F4 MTE.
Overvakningen gors vid en nitcentral bestdende av en HP arbetsstation, med programmet
Open View.
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Testnat
Ett testnit dr installerat vid FMV, RAB och FM HS/IT-skolan i Halmstad.

Detta testndt ar fysiskt och trafikalt skilt frin FM IP-nét och skall anvindas fGr tester av
nya programversioner i router, test av nya applikationer, utveckling och utbildning.

I skrivelse HKV 2000-04-20, 12870:65424 regleras auktorisation och godkidnnande for
system/applikation som far trafikera FM IP-niit.

Se vidare TODAKOM hemsida.

Vad trafikerar FM IP-nat?

Se TODAKOM hemsida.

Utveckling av FM IP-nit

Projekt Todakom har tagit fram ett forslag till utbyggnad/utveckling av FM IP-nit.
Principbeslut att bygga ut FM IP-nét enligt detta forslag har tagits av FM.

Forslaget syftar till att vidareutveckla nuvarande flexibla infrastruktur for data-
kommunikation pé ett sddant sétt att hojda krav frén existerande och planerade system
och abonnenter kan métas. Ledstjarnan har varit att anpassa designen efter forsvarsmakt-
ens nya krav pé flexibel och vidare utbyggbar struktur utan att gora avkall pa skiliga
redundanskrav.

De huvudsakliga motiven for att uppgradera FM IP-nét ér:
1. Mota hojda krav frin existerande eller planerade system och abonnenter.

2. Moéta ej dannu uppkomna krav. Detta med hdnsyn till den relativt langa ledtiden att
etablera hogre kapacitet i nétet, jamfort med den korta tid det kan ta att introducera
en ny tillimpning/applikation.

Overgripande design baseras p4 ett nationellt stamnit for att avverka langdistanstrafik
samt ett antal regionala stamnit for att koncentrera trafik for langdistansavverkning samt
mojliggora effektiv trafikavverkning inom regionen. Mélsittningen med den nya
ndtdesignen &r att skapa hogre tillgdnglig bandbredd, minskade fordrojningar samt
minskat fordrojningsjitter och pa sa sétt anpassa battre mot sdvil traditionella applikatio-
ner som nya med annan karaktir. Overflyttning av abonnenter mellan den nuvarande
nétstrukturen och den nya skall goras pé ett sddant sétt att storningar for abonnenterna
minimeras.

Allmant

Den nya strukturen dr en utveckling av nuvarande FM IP-nét, samma hierarkiska indel-
ning anvinds och nuvarande routinglosningen bibehalls. Utvecklingen bestar i att samt-
liga nivder uppgraderas med avseende pa bandbredden, varvid nuvarande formedlings-
utrustning byts ut. Vidare innebér l6sningen en forenkling av natstrukturen, med farre
noder &n befintligt FM IP-nitet.
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Natstruktur

Den foreslagna losningen innebér att ett nytt nationellt stamnit realiseras med 155 Mbit/s
trunkar samt ett antal regionala stamnit med 34 Mbit/s trunkar. Abonnenter ansluts till
regionala noder, i forsta hand med 2 Mbit/s.

Den nya strukturen stdjer att abonnenter ansluts med "bashastigheten” 2 Mbit/s samt att
vissa abonnenter med hogre krav pé prestanda ( exempelvis Ledningscentraler) skall
kunna anslutas med hogre hastighet ( upp till och med 34 Mbit/s).

Nitstrukturen byggs sa att den anpassas efter FM geografiska spridning for att pd s& sitt
tillgodose sdvil fredstida behov som erbjuda en funktionell bas for utbyggnad vid eventu-
ell styrketillvaxt.

Den nya nitstrukturen innebir en avsevird reducering av antalet stamnatsnoder jamfort
med dagens struktur. Nétet kommer att bli glesare, med ldgre logisk sdvil som fysisk
redundans vad avser forbindelser, jaimfort med nuvarande design. Detta bedoms genom-
forbart da fjarrméssig omliggning av transmissionsvigar, med hjalp av digitala kors-
kopplare, mellan FM IP-natabonnent och FM IP-stamnitsnod ar inford i FTN.

Routing

Den strukturella logiken i det uppgraderade FM IP-nét kommer inte att fordndras jamfort
med idag. FM IP-nit kommer att vara ett hierarkiskt nét med tre nivder:

Nationellt stamnét
Regionala stamnit
Accessnit

Den routingmodell som finns i FM IP-nit idag har befunnits funktionell och skalbar,
varfor den kommer att behéllas. Vidare uppfyller de idag anvinda routingprotokollen
(BGP och integrated ISIS) kraven som stélls med denna design och alltsd kommer de att
dven fortsittningsvis anvindas. Sdledes kommer inte routingen i FM IP-nét att paverkas
principiellt av den nya nitstrukturen.

Prioritering av trafik

For att tillgodose de krav pa garanterad bandbredd, lag fordrdjning, jitter mm som stélls
av system med hdgt stéillda prestandakrav, finns mekanismer for att dstadkomma priorite-
ring av viss trafik inbyggda i routrarnas operativsystem. Detta, i kombination med att
designen av ndtet dr gjord sd att regionala samt nationella trunkars kapacitet 6verskrider
summan av abonnenternas totala kapacitet till en stamnétsnod, gor att prioritetsfunktioner
kan etableras.

Nationell nod

De nationella nodernas uppbyggnad har valts sé att trafikavverkningsférmaga och redun-
dans maximeras bdde mot regionala noder och mot andra nationella noder. Varje nationell
nod samlokaliseras med en regional nod, for att pé sa sétt uppnd skadetdlighet i
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transmissionsgrinssnittet och god trafikavvecklingsmdéjlighet mot respektive nationellt
nét och regionalt nit. Teknologin for nodintern trafikavverkning har tagits fram speciellt
for att erbjuda kommersiella operatorer hog avverkningsforméaga och god redundans vid
nationella och internationella utvaxlingspunkter (D-GIX).

Regional nod

De regionala nodernas uppbyggnad har valts sé att abonnenter kan anslutas p ett effek-
tivt sitt och erbjudas goda méjligheter till saval interregional som intraregional trafik.
Trafikavvecklingen inom en fristiende nod ombesorjs med vanlig LAN-teknologi; da en
regional nod &r samlokaliserad med en nationell nod ingér den i den nationella nodens
trafikavvecklingsschema enligt ovan.

Plattformar

Féreslagna routerplattformar pé nationell niva ér idag utbyggbara till maximalt SDH
STM-16, 2.5 Gbit/s, genom byte av interfacekort i plattformarna. Routerplattformarna i
regional nod kan maximalt bestyckas med SDH STM-4, 622 Mbit/s interfacekort. Detta
medger att kommande behov av utdkad kapacitet relativt litt kan tillgodoses pa
plattformsniva.

Transmissionsnat
D4 fiberresurser utnyttjas kan idag kapacitet upp till SDH STM-64, 10 Gbit/s erhillas och
utnyttjas. Tillginglig radioldnkutrustning har en maximal kapacitet pd SDH STM-1, 155
Mbit/s. For att nd higre bandbredd kan hela stamnitet pa sikt komma att realiseras med
fiberresurser, medan accessnitet realiseras med antingen fiberresurser eller radioldnk-
utrustning. En 16sning dar hégre bandbredder realiseras med erhéllen kapacitet frin
radiolidnkresurser kan idag ej anses forsvarbart.
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Sadkerhet

Allmant

Totalforsvarets anvandning av FM IP-nét och dess centrala tjanster, stéller krav pa saker-
het [Ref SYMM TODAKOM] (se d4ven REC2401). Som alltid nér man diskuterar saker-
het &r det viktigt att forst klarldgga vad man avser , vilken verksamhet handlar det om,
vad blir konsekvenserna om verksamheten inte kan bedrivas som man tinkt, vilken teknik
berdrs, vilka ar de tekniska hoten, vilka ér de potentiella aktorema.

Lat oss forst titta ndrmare pé den for totalforsvaret gemensamma kommunikations-
arkitekturens tekniska grund, FM IP-nit.

Sakerhetsfunktioner i IP-nat

Grundlidggande krav pd FM IP-nit avser tillgénglighet och kapacitet. Nétet skall innehdlla
funktioner som kan sékerstilla dessa krav. Ansvar for sidkerheten avseende
konfidentialitet (sekretesskydd) och integritet i dverford information ligger hos kommuni-
cerande lokala system.

Vagval

Fungerande IP-nét forutsitter att samverkande, formedlande komponenter (routers) i nétet
har tillforlitlig information om sina grannar och diarvid hur mottagna paket skall séndas
vidare. Man kan séiga att internet (Internet eller slutna Intranét) bygger pa en princip om
vilvillig samverkan dar uppgifter om vigval (routing) ar korrekta. Om nagon annonserar
ut felaktig vagvalsinformation uppstar omedelbart storningar i nétet. For nirvarande
kontrolleras dérfor denna information noga i FM IP-nit, till priset av den flexibilitet som
annars skulle kunna uppnas. For ndrvarande pagdr internationellt arbete mot att forsoka
skapa sikerhetslosningar for routingprotokollen. Detta dr dock inte helt latt eftersom
prestanda hos routrar &r en kritisk faktor.

Kan man lita pa adressen?

Varje dator har en egen IP-adress. Vilken adress som sitts upp avgors av den lokale
nidtadministratoren. Det dr mycket létt for anvéndaren att dndra sin IP-adress. Detta kan
dock ofta leda till storningar i nétet, t ex om tva enheter har samma adress. I andra fall
kanske det inte blir nigra storningar, men i stillet uppstar risken for falska avséndaradres-
ser (masquerading). En illasinnad anvindare (insider) kan ha syftet att forsoka fé sin dator
att se ut som om den var en annan dator, exempelvis en dator som har givits rétt att
kommunicera via den lokala brandviggen.

Det finns forslag pd hur man skall kunna hantera detta problem. I grunden handlar det om
att kunna verifiera identiteten hos avsindande part; autenticering. Detta kan géras med
hjalp av en kryptografiskt skyddad hashsumma (kontrollsumma) - under forutséttning att
mottagaren har information som gor det mojligt att kontrollera hashsumman [Ref REC
2402]. Att pa forhand distribuera allas nycklar till alla dr inte praktiskt hanterbart.
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I enstaka fall kan man ténka sig att distribuera nycklar manuellt. I andra fall maste man
skapa ctt system for automatisk nyckeldistribution som i sig maste ha inbyggda sdkerhets-
funktioner. Sddana 16sningar kommer att bli aktuella for FM IP-nét pa sikt. Se vidare
nedan om sdker namngivningstjdnst.

Vad har Du for adress?

Paket som sénds ut har tva IP-adresser, en for avséndare och en for mottagare. Dessa
adresscr dr 32-bitstal och kan representeras som en sifferserie, t ex 192.168.1.12. Precis
som med telefonnummer kan det vara besvérligt att ldra sig vem som har vilken adress.
En funktion som ena dagen ligger pé en viss IP-adress kan ocksa plotsligt ha bytt adress
genom att den lokala nitstrukturen dér funktionen finns har andrats. Det behovs med
andra ord en sorts nummerupplysning. Denna namngivningstjénst heter i Internetvirlden
DNS. I IP-nit finns alltid en eller flera DNS-servrar som lagrar aktuell adressinformation.
Liksom hos nummerupplysningen kan man friga vem som har visst nummer (IP-adress)
och fa svar vilket domdnnamn som svarar mot detta nummer (www.statskontoret.se).
Man kan ocksé fraga vilken IP-adress som en viss domén har.

Uppenbart &r att namngivningstjinsten ar sdkerhetskritisk. Om jag ber om att bli kopplad
till en viss tjénst (viss dator) och fér ett felaktigt IP-adress-besked ér det inte sikert att jag
mirker detta. Jag kommunicerar da med fel part och lamnar kanske uppgifter som helst
inte borde ha gatt dit. For sekretessbelagda uppgifter skall detta inte vara ett omedelbart
problem; sddana uppgifter fér ju bara 6verforas i krypterad form och kan déirigenom i
vissa fall ge sidker autenticering. Men jag kanske tar emot uppgifter som jag tar for godo
och baserar sedan mitt fortsatta agerande pa dessa. Vi behdver alltsa kunna lita pa varifran
uppgifterna kommer. Liksom vid kryptering kan detta ske med hjélp av kryptografiska
metoder (antingen genom att kanalen &r autenticerad eller genom att sjdlva meddelandet
kan autenticeras, genom t ex anvdndning av digital signatur).

Inom TODAKOM studeras siker DNS for ett framtida inforande nér standard och pro-
dukter blir stabila och effektivare. Man har dven diskuterat [Ref RFC 2358] att med hjélp
av dnssec kunna distribuera nycklar for autenticering enligt IP-AH.

Vad ar klockan?

Ménga system behdver tillgang till tillforliga tidsuppgifter. Tidskritiska system behover
noggranna tidsuppgifter for att kunna samverka med andra funktioner i t ex vapen- och
eldledningssystem. Datorernas loggfiler behdver ensade tidsuppgifter for jamforelser av
olika logguppgifter. Vissa dverforingsprotokoll anvinder tiden for att kontrollera ord-
ningsfoljden av olika meddelanden som skydd mot ateruppspelning (reply). Datorernas
interna klockor gér visserligen normalt ganska réitt men efter en tid tenderar den lokala
tiden att bli alltmer felaktig. Med hjilp av speciella servrar i FM IP-nit kan pélitliga
tidsuppgifter enkelt fds med hjélp av NTP [Ref RFEC 1305]. For skydd mot forfalskade
tidsuppgifter i nétet skyddas tidsmeddelandena med krypterade hashsummor (med en
sarskild nyckel). Pa sikt behdvs automatiska metoder for distribution av sédana nycklar.
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Linkkryptering

For att forsvéra att obehdriga meddelanden (routinginformation mm) eller annan falsk-
signalering introduceras i FM IP-nat trafikskyddas alla forbindelserna. Trafikskyddet
syftar dven till att forsvara trafikanalys dédr nigon genom att observera trafikflodet forso-
ker skapa sig en bild av vilka aktiviteter som pagir hos abonnenterna. Trafikskyddet
astadkommes genom signalskyddssystem MGU och Kryptoapparat 530. Krypteringen
sker alltsd av trafiken mellan respektive router. Det skall observeras att detta krypto-
system séledes inte skapar nagot godként textskydd for 6verforing av sekretessbelagd
information. Har duger bara av TSA godkint textskydd etablerat mellan de kommunice-
rande parterna. Notera att risken for falsksignalering dndé inte helt kan uteslutas, Sadan
trafik kan skapas antingen i centrala noderna eller, kanske mer sannolikt, nigonstans ute i
de anslutna lokala néten. Notera att anslutning till FM IP-nét forutsatter installerad
kryptoapparat 530 och att det ddrvid méste finnas personal som genomgatt erforderlig
signalskyddsutbildning.

Kontroll och évervakning

Resurser for kontroll och Gvervakning av FM IP-nit har byggts upp vid RAB och F 4
markteleenheter. Funktioner for normal driftévervakning och uppféljning kompletteras
med resurser for sparning och utredning av otillaten trafik. I kontrollfunktionerna ingar
dven Overvakning av e-post-trafik till och frdn omvirlden (via Internet och Datapak). Se
vidare angéende “Trafikkontroll av extern trafik”.

Sidkerhetspolicy

En sirskild sikerhetspolicy for drift och anvidndning av FM IP-nét har tagits fram. Denna
definierar vilket ansvar som olika aktorer och befattningshavare har. Innan anslutning av
lokalt nét till FM IP-nédt sker mdste dven skapas en lokal kommunikationssikerhetspolicy
som ndrmare beskriver lokala regler, begrinsningar etc. Som vigledning har HKV utgett

Hotanalys TODAKOM (bilaga 1 till HKV 12 870:66921. 96-06-17).

Allmint kan konstateras att FM IP-nat kommer att ha hundratals anslutna lokala nét. Det
yttersta ansvaret for hur nétets resurser anviands ligger hos tusentals lokala anvéandare.
Delade resurser av alla slag, av vilka FM IP-nit &r ett exempel, innebir alltid en potential
for missbruk eller oaktsamhet. Det dligger dérfor alla och envar att utnyttja FM IP-nits
resurser pé ett hiansynsfullt sitt. Storre ansprdk pé tillganglig kapacitet skall i forvdg
anmilas till HKV KRI LED.

Med tusentals anvindare i samma nét kan insiderhotet inte negligeras. Centrala
6vervakningsfunktioner maste darfor kompletteras med lokala. Missténkta eller otillatna
aktiviteter skall snarast atgardas och anmadlas till sikerhetsansvarig.
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Ackreditering?

Enligt HKV regler [Ref FM Handbok IT] skall informationssystem inom FM ackrediteras
fore driftsittning. For civila myndigheter har OCB med stod av beredskapsforordningen
[Ref SES 1997:640] utgivit allménna rad till foreskrifter om Grundsikerhet fér samhélls-
viktiga datasystem hos beredskapsmyndigheter. Dessa regler innebiir att lokalt etablerat
IT-stod maste analyseras och godkénnas fore driftséttning. I analysen skall bl a inga
identifiering och virdering av hot, beskrivning och analys av vidtagna skyddsatgérder

m m. Detta innebir att lokal chef méste beddma risken for intrdng eller andra stérningar.
FM IP-nét inkluderar funktioner for att skydda centrala tjanster i ndtet. Grundlidggande
tillganglighetskrav kan dock inte garanteras utan att stédlla krav dven pé anslutna enheter.
Anslutna organisationsenheter (forband, skola, civil myndighet) har ddrmed ett ansvar att
inte stora trafiken i FM IP-ndt. Man fér inte ansluta eget nit till andra externa nét (som
forutom de direkta lokala riskerna detta medfor ocksd kan 6ppna vigen for attacker mot
andra anvindare i FM IP-nit). Det senare innebdr att datorer pA LAN som ér kopplat till
FM IP-nit inte utan sarskilt tillstind frdn HKV far ha férbindelse med externt nit, t ex via
modem.

Anslutning av lokalt nédt som trafikeras av hemlig, okrypterad information till FM IP-nit
far inte ske. Om hela nétet skyddas av kryptosystem 980 (kryptosystem for Virtuellt
Privat Nit, VPN) kan dock nédtet kommunicera med annat VPN-skyddat nét p4 annan
plats. Aven om det lokala nitet skyddas av en brandvigg (se nedan angdende Firist) finns
risk for att dator som medges kommunikation via brandvéiggen kan attackeras via de
tilldtna protokollfallen och dirvid, dven om just denna dator inte innehdller hemlig
information, vid intring anvindas som "sprangbrida” for vidare attack mot de hemliga
systemen pé det egna nétet. Endast genom godkinda kryptoldsningar i respektive dator
kan sddan trafik skyddas och anslutning till FM IP-nit Gvervigas.

TODAPOST

Allminna regler for anvdandning av TODAPOST finns utgivna i TODAKOM
adresseringsbestimmelser/IP-adresstilldelning (HKV 1999-10-15, 12870:71879).

Forslag till sdkerhetspolicy for drift och anvindning av TODAPOST framtogs hosten

2000. Integration av forsvarsgodkinda kryptofunktioner i kommersiella programvaror ir

besvirlig ur manga synvinklar. Krypteringen maste kunna byggas in pé ett sdtt s att man

kan verifiera att inte dess syfte kan kringgds. Detta dr svart sdvél fran teknisk som kom-

mersiell synpunkt. Inledningsvis har inom FM framtagits ett Filkrypto som arbetar mot o
Kryptokort 621. Detta filkrypto kan anvindas i fristdende PC for att kryptera enskilda
filer. Efter kryptering kan det krypterade meddelandet ldggas som bilaga i TODAPOST.
Arbete med att fa tillstdnd en mer ldttanvind 16sning pagar.

h

Det finns dven behov av att kunna utfora s k digital signatur pd meddelanden, s att
mottagaren kan autenticera avsindare och innehdll. Tekniska l6sningar dr har beroende av
tillgéng till 6ppen-nyckel-certifikat via en gemensam struktur for 6ppna nycklar (s k PKI;
Public Key Infrastructure) for hela forsvaret.
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Brandvaggar

Totalforsvarets brandviggsprodukt, kallad FARIST, har utvecklats inom projekt
TODAKOM. Firisten dr byggd pa en konventionell Intel-baserad PC med dubbla nat-
verksinterface. Som operativsystem har valts en minimaliserad version av Unix. Namnet
FARIST har avsiktligt valts for att betona att brandviggars normala funktion #r att be-
grinsa IP-baserad trafik, snarare &n att ge intrycket av att vara ett mycket gediget skydd
mot allvarliga, yttre faror (brandvigg). Vidare sker viss loggning av framfor allt onormal
trafik inklusive forsok till att sénda otillaten trafik.

All trafik formedlas via s k “ombud” (proxies); Faristen r en kvalificerad typ av brand-
vigg (applikationsproxy). Det kan noteras att mdnga pd marknaden forekommande
brandvéggar ér av enklare, paketfiltererande typ som medfor storre risker.

Alla 6ppningar som gors i en brandvigg innebdr vissa risker. Stora anstrangningar har
lagts ner pé att tillse att Firisten inte skall kunna korrumperas och dirvid fas att dsidosatta
konfigurerad policy.

Lokal FARIST

Den lokala sdkerhetspolicy som skall finnas, skall dven inkludera beskrivning av vilken
kommunikation som skall tillitas till och fran FM IP-nit. Detta innebér att man lokalt
skall beskriva vilka datorer som skall tillitas kommunicera utdt samt vilka portar och
protokoll som tilldtes. Konfigurationen for FARIST skall s3ledes kunna hirledas av dessa
lokala regler. Det dr uppenbart att utformningen av denna konfiguration &r av sikerhets-
kritisk betydelse. FARIST levereras med en uppsittning forberedda "ombud” (proxies)
for olika tjanster. Bra och tillforlitliga beskrivningar 6ver de lokala forhdllandena (nét,
datorer) tillsammans med goda kunskaper i TCP/IP och DNS ér nédvindiga for en saker
administration av FARIST. Utbildning av FARIST-operatérer genomfors vid FM HS/IT-
skolan, som efter godkind kurs utfdrdar utbildningscertifikat. Stod &t abonnenterna vid
skapande av konfigurationsfiler ges via helpdesk TODAKOM. En bra brandviggs-
funktion kréver att ndgon vakar 6ver funktionen. Centrala regler for konfigurering av
FARIST kommer att faststillas.

Abonnenter inom totalforsvaret skall ha FARIST vid inkoppling till FM IP-nit. Den utgr
lokal organisations “dorrvakt” ut mot det yttre nétet.

Trafikontroll av extern trafik

Endast e-post tilldts for trafiken mellan FM IP-nét och omvirlden (huvudsakligen
Internet). Denna trafik kontrolleras i ett speciellt system (Z-RIST) dér flera datorer for
dvervakning och analys ingar tillsammans med FARIST.
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Regelverk for anvandning av
IP-protokoll

Allmant

For att nd malsdttningen i SYMM TODAKOM med en gemensam kommunikations-
arkitektur, har projekt TODAKOM tagit fram ett regelverk for vilka kommunikations-
protokoll som skall anvéndas i datorer inom FM. Regelverket giller for ALLA DATO-
RER inom Forsvarsmakten, oavsett vilka kommunikationsnét datorerna dr anslutna till.

Regelverket som utgér fran Internet Protocol Suite (IPS) definierar de tjanster och proto-
koll som datorer (dndsystem) inom totalforsvaret skall stédja for att uppna samverkan.
Regelverket bendmns FM IPS/H.

De begransningar som infors genom att man exempelvis i andra regelsystem enbart
tillater applikationer Verksamhetsbaserade system (VBS) att utbyta data via CAMA

pépekas i dokumentet men har inte lagts in i de avsnitt som mera konkret beskriver FM
IPS/H.

Dokumentet beskriver kortfattat tillgdngliga tjanster, hanvisar till existerande standarder
och ger de kommentarer till dessa som bedoms relevanta i totalforsvarets skilda miljoer.
Dessutom definieras for de olika skikten i modellen vilka protokoll och tjénster som skall
kravas vid upphandling av dndsystem for att uppfylla IPS/H.

Ytterligare ett syfte dr att grovt klargéra hur de olika tjanster och protokoll som ingér i
FM IPS/H fér anvidndas i FM IP-nét och andra yttre nét.

Definitioner

Tjanster och protokoll i IPS klassificeras efter:
Krav: vad som skall krdvas vid upphandling av dndsystem
Anviindning:  hur tjdnsten/protokollet far anvindas

Krav

De krav som stills kan variera mellan olika system varfor kraven hir pd samma sitt som i
motsvarande RFC, "Internet Protocol Standards” indelas i:

A. Skall finnas i alla system.

B. Bor finnas i alla system. Undantag kan finnas men som regel skall tjansten/protokollet
finnas.

C. Valbart. Tjansten/protokollet skall finnas om behov foreligger.
D. Tjinsten/protokollet skall inte finnas.
Motiv for klassificeringen kan vara funktionell (implementering enligt viss RFC existerar

inte eller implementeringar fungerar inte), sikerhetsméssig eller en strdvan efter standar-
disering.
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Anvandning

For varje tjinst/protokoll gors dessutom en klassificering efter hur det far anvindas.
Denna klassificering beror pa de sikerhetsproblem som &r forknippad med ménga tjéns-
ter/protokoll i IPS. Ménga tillimpningar/protokoll &r forknippade med sikerhetsproblem
och dr dérfor inte tillatna att anvinda i oskyddade nat. Dock kan anvindning tillatas i
avgrinsade, skyddade nit.

Foljande klassificering gors:
I Inom. Tjinsten/protokollet far endast anvindas inom ett skyddat nat.

U Utom. Tjédnsten/protokollet far anvandas bade inom skyddade och
oskyddade nit.

Med ett skyddat nit avses ett avgrinsat nét. I den man det finns kopplingar till andra nit
skyddas det av en brandvigg.

Dokumentet FM IPS/H finns tillgéingligt 6ver Internet och FM IP-nét pé:
www.todakom.mil.se

DNS

Vad ir DNS?

DNS ér en internettjdnst vars huvuduppgift ér att 16sa upp interetadresser i domdnnamn,
exempelvis frin 193.44.157.203 till www.mil.se. Tjansten fungerar sévil fram- som
bakldnges, det vill siga frdn namn till nummer eller frdn nummer till namn. Denna tjdnst
har tillkommit fOr att géra det lattare for ménniskor att navigera pé ett internet och att
administrera detsamma. De allra flesta av oss har lattare att komma ihdg namn 4n god-
tyckliga siffror.

DNS ir hierarkiskt uppbyggt, som ett upp och nedvint trdd - i toppen finns doménen
“punkt” (*.”) och under denna grenar tridet ut sig i tva principiella huvuddelar:
framlidngesuppslagning, dvs fran namn till nummer och baklingesuppslagning (nummer
till namn). Direkt under "punkt” finns doméaner som exempelvis .se (Sverige) och .com
(kommersiell). Hierarkin fungerar pa s sitt att ndrmast dverliggande domén delegerar
ansvaret for underliggande doméner till respektive registrerade dgare, vilken bestimmer
dver dominens innehall och vidare delegering.

Databaserna som DNS anvinder sig av kan forutom namn-nummerkorrelationen inne-
hélla andra posttyper, exempelvis text, datorinformation och data for styrning av e-post.
E-poststyrningen fungerar genom att i databasen anges namnet pa en dator som ar post-
kontor for en viss domén och vid forfragan kommer detta datornamn att séndas till den
frigande datorn. Den frigande datorn stiller sedan ytterligare en fraga for att uppldsa det
erhillna namnet till en adress, varpa den vidarebefordrar brevet till destinationen. De
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ovriga posttyperna kan forutom att ge allmén information om datorsystem anvindas for
vissa katalogtjinster, bland annat hantering av publika kryptonycklar.

DNS i FM IP-nit

DNS i FM IP-nét dr uppbyggt enligt samma principer som Internet, men saknar av
sakerhetsskil direkta kopplingar till denna. Avskildheten goér att FM IP-ndt maste forsorja
sig sjdlv med den del av hela doménnamnshierarkin som anvénds. Natoperatoren tillhan-
dahdller och administrerar toppdoménen “punkt”’, subdoménerna .se och .mil.se samt
delegering av doméner under dessa. Den korrelerande bakldngesuppslagningen handhas
pé samma sétt av nitoperatoren.

Tilldelning av abonnentdoméner i FM IP-nét sker pa samma sitt som tilldelningen av
adressrymd och doménnamnstrukturen och foljer i allt vasentligt FM organisation. Samt-
liga tilldelade doméner inom FM kommer att sluta p& mil.se, exempelvis hkv.mil.se. P&
motsvarande satt tilldelas de civila myndigheterna abonnentdoméner i FM IP-nét.
Abonnentdominernas skotsel fungerar enligt principen att en abonnent med fler dn tre
dndsystem i sin domén skall skota sin egen DNS, sdvil fram- som baklédngesuppslagning.
Nitoperatoren bistdr abonnenterna med sekunddr DNS-server, placerad i FM IP-nét och
en del av FM IP-niits generiska infrastruktur. Denna tjanst aktiveras i samband med
tilldelning av doménnamn till abonnenten.
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Tjanster

Foljande tjanster har tagits fram inom projektet

« TODAPOST
« TODAKAT
« CAMA

« Forutséttningar for elektronisk handel

TODAPOST

Allmant

TODAPOST ér bendamningen pé ett system for elektronisk post. Systemet &r avsett for
distribution av myndighetspost mellan verksamhetsstillen inom FM samt tjanstemeddel-
anden till/fran befattning eller person. Trafikndtet TODAPOST bildar hér en privat
domdn, sett ur det globala e-postperspektivet.

Infrastruktur

Vid enheter anslutna till TODAPOST (myndigheter/forband/staber) finns en
e-postserver med sérskild programvara driftsatt. Denna dator utgdr det lokala “postkonto-
ret“ till vilket enhetens expedition samt Gvriga lokala anvandare (klienter) dr anslutna via
det lokala nitverket.

Teknisk utformning

De enheter som skall ha anslutning till TODAPOST erhaller en PC med sirskild program-
vara (server med programvara benimnes TODAPOST-server).

Programvaran som &r ett paket innehdller operativsystem (FreeBSD), SMTP-server (for
e-postfunktionen), DNS, LDAP-server (for katalogfunktionen) och POP (protokoll for e-
postklient).

Som klientprogramvara skall i stort sett vilken SMTP-klient som helst (Netscape,
Outlook Express, Eudora m fl) kunna anvindas. FM rekommendationer/krav pé klient-
programvaran framgér av FM ITK.

For att varje lokal TODAPOST-server inte skall behéva kénna till alla andra servrar i
nitet bygger formedlingen av e-post pd DNS som ér en slags katalogtjinst i FM IP-nat
dir en dator kan frdga om och fa anvisat hur kontakt med viss annan dator skall etableras.

Skulle mottagande TODAPOST-server tillfélligtvis inte vara ansluten i nitet (exempelvis
mobil abonnent under forflyttning) lagras meddelanden till denna i en s k sekundér

Version 2001-01-31 29



mailserver som finns utplacerad i FM IP-nit. Nar mottagaren ateransluts distribueras
lagrade meddelanden till dennes server.

For driftovervakning och administration av trafiknétet finns en organisation, TNS, etable-
rad vid RAB i Orebro.

Centrala tjanster

I den i FM IP-nit centralt placerade TODAKOM -noden finns sérskilda datorer
(gateways) for att d& s& behovs konvertera TODAPOST -meddelanden avsedda att
vidarebefordras till mottagare anslutna i andra e-postsystem (eller vice versa).

TODAKOM -noden ér for detta andamal ansluten till Internet (enbart Internet mail) samt
400net (civilt X.400-ndt). Det finns dven kopplingar for Gsm Text och minicall Text.

Mobila abonnenter erbjuds mdjligheten till uppringd brevlida, vilket kan erhillas efter
sérskild ansdkan.

HKYV malsittning ér att TODAPOST skall vara huvudsambandsmedel inom Forsvarsmak
ten vad giller Gverforing av meddelanden med textinnehdll. Anslutna forband och staber
har ddrmed krav pé sig att kunna séinda och ta emot myndighetspost.

For detta dandamal skall samtliga verksambhetsstillen ha utbildad e-postregistrator. De
verksamhetsstillen som tilldelas forvaltningsansvar for TODAPOST-server skall utbilda
systemadministrator (SA) samt postmaster (se vidare avsnitt utbildning). Man skall ocksa
aktivt hantera forbandets/stabens expeditionsbrevlida sé att myndighetspost i forsta hand
kan befordras via TODAPOST.

Textskydd

I dag finns det inget integrerat textskydd i TODAPOST. For att realisera overforing av
krypterade filer med hemlig information har kryptokort 621 distribueras till anslutna
forband/stabers huvudexpedition.

Krigssystem
For att svara upp mot krigets krav tas hansyn till dessa da centrala nitfunktioner utvecklas
och driftsitts,

Ovrig planering for krigsfunktionalitet sker fortlpande.

Tjanster iTODAPOST

Myndighetspost
* Befattnings-/funktionspost (personpost)
« E-post till adressat pé Internet
«  E-post till Minicall-mottagare med textfunktion
* E-post till GSM-telefon
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Adresseringsexempel

Myndighetspost
Expeditionen pd Hogkvarteret har foljande adress:
exp@hkv.mil.se

(Expeditionen ér forbandets officiella adress)

Befattnings- / funktionspost
VB pa Hogkvarteret har foljande adress:
vb@hkv.mil.se

Ledningssystem pé operativ insatsledning har foljande adress:
j6@opil.mil.se

Personpost

Adressen till Par Ahl vid HKV skrivs:
par.ahl@hkv.mil.se

Adressen till Ann Crona-Vidén vid HKYV skrivs:
ann.crona-viden@hkv.mil.se

Tillimpning
For att tydligare visa for mottagaren vem som dr avsindare av brevet skall foljande goras:

I avsindarens klientprogramvara for e-post konfigueras ett display name (Beskrivande
namn). Display name #r ingen del av adressen, utan endast for presentation. Detta sénds
tillsammans med avsindaradressen. Samma virde anvinds i kataloger och adressbocker
for att identifiera en tilltankt mottagare.

Display name skall skrivas in med nationella tecken. Hér far dven andra skrivbara tecken
som mellanslag, punkt snedstreck etc. anvéndas.

- for personlig profil

- for befattningsprofil

- for funktionsadress

Ex 1 Displayname for personadressen ake.angstrom@hkv.mil.se:
< Ake Angstrom HKV >

Ex 2 Displayname for befattnings-adressen postmaster@hkv.mil.se:
< HKYV Postmaster >

Ex 3 Displayname for funktionsadressen exp@hkv.mil.se:
<HKYV Exp >
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Meddelande till Minicall-mottagare med textfunktion
0746123456@minicall.mil.se

Meddelande till GSM-telefon
0705123456@gsmtext.mil.se

TODAKAT

Allmant

Totalforsvaret i likhet med samhéllet i 6vrigt mérker av ett snabbt 6kande behov av
elektronisk kommunikation, savil internt som externt. Samverkan och informationsutbyte
sker i allt storre utstrickning pa elektronisk vdg dér aktualitet, sikerhet och kvalitet ges
storre och storre betydelse. For att méta dessa krav finns i dag olika typer av kataloger
(register).

Inom projekt TODAKOM finns ett delprojekt for framtagande av en gemensam katalog-
tjanst. Mélet @r en katalogtjanst som skall kunna ersétta samtliga nuvarande tele- och
datakataloger inom FM. Arbetsnamnet p4 denna katalogtjanst &r TODAKAT (Tele- och
datakatalog).

Olika versioner av TODAKAT

En katalogtjénst for e-postadresser behovs bl a for att underlatta anvindandet av
TODAPOST. For detta dndamél driftsattes TODAKAT version 2.

Katalogen utgérs av en central katalogserver. For driften svarar Helpdesk TODAPOST.
Katalogen nds av de TODAPOST-anvindare som é&r anslutna till FM IP-nédt. Respektive
lokal postmastare ansvarar for sin del av kataloginformationen.

Nasta steg

For att utreda vilket behov som foreligger av katalogtjanst (utover e-postadresser) genom-
fors en behovsinventering.

TODAKAT version 3 dr beteckningen pa nésta steg i utvecklingen av katalogtjinsten.
Denna ska till skillnad frdin TODAKAT version 2 innehdlla mer dn enbart e-postadresser,
baserat pd behovsinventeringen.
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TODAKAT v3 — baseras sd 1dngt som mojligt pa internationella katalogstandarder och
karaktdriseras av att den skall:

- kunna innehalla all slags information och inte vara begrinsad till en viss typ av
uppgifter.

- kunna samverka mellan centrala och lokala katalogservrar.

- vara tillganglig for anvindare oberoende av geografisk placering.

- ge stora mojligheter att reglera tillgéng till information.

- tillhandahélla 6ppna granssnitt for integration med andra applikationer och system.

Lokal katalog

Anvindare/katalog
ansvariges arbetsplats |

Applikationer i FM GS*
integrerade med katalog

* FM GS = Forsvarsmaktens grundsystem

CAMA

Allmant

CAMA ir en produkt for kontraktsbaserade tjdnster som utvecklats inom projekt
TODAKOM. Produkten erbjuder ocksa ett antal kommunikationstjanster for enhetligt
meddelandeutbyte mellan autonoma system. Det kan vara elektroniska handels-
meddelanden eller ledningssystemmeddelanden mellan enheter vilka skall kommunicera
med varandra dven efter omgruppering eller omkonfiguration, med skiftande krav vad
avser funktionalitet, dverforingshastighet och sikerhet.

Den primdra uppgiften for CAMA ir att knyta samman olika slag av system (egentligen i
systemen ingdende exekverbara moduler), lokalt nérstdende eller via WAN. Jamfor
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tjansten TODAPOST som har att géra med person- eller myndighetspost. CAMA baseras
pé principen Store and Forward och i forvig skapade juridiska och elektroniska
kommunikationsavtal. CAMA begrinsas ej till autonoma system utan passar for direkt
samverkande tillimpningar baserade pd Client Server. Skilda slag av system kan kommu-
nicera via CAMA, pa ett enhetligt sitt, vilket kanske ej med befintliga l6sningar ar
mojligt. Replikeringfunktioner enligt ATCCIS haller pé att tillforas. Vid eventuella krav
pd protokollbyte paverkas ej tillimpningarna nair CAMA anviinds. Detta dr de vikligaste
incitamenten for anvindning av CAMA.

Transporttjansten erbjuder olika slag av bearbetning av informationen, innan den sdnds
eller tas emot, exempelvis komprimering eller EDIFACT-konvertering. Sdkerhetstjansten
bygger i dagslaget pa kryptering via Kryptokort 621. Malsittningen pavisar kommande
anknytning till Generell Teknisk Plattform (GTP) som maste foregds av tekniska utred-
ningar.

Hardvaruplattformen baseras pa operativsystemet NT4. CAMA version 3 4r modul-
uppbyggd sé att dessa kan kombineras i ett antal uppsittningar och nyttjas i godtyckliga
konfigurationer.

Kommunikationen kan ske via FM IP-nit sévil via X.400 som IPS. Har nyttjar CAMA ett
speciellt utvecklat IPS-protokoll. En X.400 - SMTP 6vergéng nyttjas for elektronisk
handel med FM civila handelsparter.

Klientprogramvaran maste nyttja nigon av de programmeringsgrinssnitt (API) som
erbjuds. Foljande finns (se tabell 2.1):

« C/C++ for DCE-RPC (Anviénds av IS FV)

* C/C++ ONC RPC (Anvinds av FS-systemen)
s C/C++ for DCOM (anviinds av IS UNDSAK)
* Active X for: VisualBasic, Delphi m fl

» Filoverforingar

CAMA-tjdnsten bygger pa juridiska EDI-avtal och tekniska (“elektroniska“) avtal som
upprittas mellan involverade parter. De juridiska EDI-avtalen reglerar juridiska forhallan-
den och beskriver 6verford information. De tekniska avtalen dr konfigurerbara parametrar
som styr, kontrollerar och 6vervakar 6verforingen. En CAMA Server kan betjina ett eller
flera lokalt anvinda tillimpningar (tidigare kallade VBS).

Tjdnster for Elektronisk Handel (EH) Statsmakterna har tidigare bl a genom n
Toppledarforum (TLF), numera genom Gemenskapen for Elektroniska Affiarer (GEA)

verkat som en katalysator for inforande av Elektronisk Handel inom savil statliga myn- 4
digheter som kommuner och landsting. Inférande av EH inom Forsvarsmakten sker i

samverkan med civila leverantorer. Som bérare av handelsdokument nyttjas CAMA,

forsedd med en kompilator benimnd EDI-C, och konvertering av handelsmeddelanden

allt enligt EDIFACT-standard.

Typiska overforingstider av ett meddelande bestdende av 50 tecken via X.400 ér 2-5
minuter. Motsvarande dverforing via IPS-port sker pa sekundniva.

34 Version 2001-01-31



CAMA meddelandesdndning

Detta avsnitt beskriver pé ett vergripande sétt hur sindning av ett meddelande hanteras
av CAMA.
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Figur 1 - CAMA version 3, éversiktlig systemskiss

1. Klientsystemet anropar CAMA f0r att sdnda ett meddelande som refererar till ett
bestdmt utavtal.

2.  API-modulen kontrollerar att utavtalet finns lagrat i den adminstrativa databasen.
Om avtalet saknas, avvisas anropet.

3. APIl-modulen anropar transaktionsserver for att skapa meddelandet.

4. Beroende pa om avtalet innehéller en eller flera mottagande VBS, skapas ett eller
- flera meddelanden i transaktionsserver. Varje meddelande lagras som ett objekt i
meddelandedatabasen. Det egentliga meddelandet lagras som en fil i filsystemet.
Denna fil behills av systemet tills dess att all hantering av just detta meddelande har
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avslutats (Om kvittens efterfrigas, invéintas ocksd denna innan meddelandet anses
avslutat). Om avtalet innehaller information och bearbetning, exempelvis komprime-
ring, skapas en arbetsfil som anvinds under bearbetningen.

5. Bearbetningsmodulen himtar meddelandet frén transaktionsserver.

6. Utavtalet himtas fran den administrativa databasen.

7.  Bearbetsningsfunktionerna exekveras enligt avtalet. Om meddelandet skall
krypteras, anropas kryptoserver varvid meddelandet krypteras.

8.  Status for meddelandet uppdateras genom transaktionsserver.

9. Kommmunikationsmodulen himtar meddelandet frén transaktionsserver.

10. Adressen till mottagaren hamtas frin CAMA adressbok som finns i den administra-
tiva databasen.

11. Meddelandet sénds till mottagande system.

12. Meddelandet uppdateras genom transaktionsserver.

Omsindning av meddelanden sker, exempelvis ndr mottagande CAMA inte ldmnat
kvittens inom den tid som angivits i avtalet (Time-Out). Det ér transaktions-server som
initierar omséndning och beordrar bearbetningsmodul att klara ytterligare avtalade
tjdnster, exempelvis kryptering.

Vad CAMA inte ar

CAMA ir inte en statisk produkt med en gng for alla fastlagd funktionalitet. Allt efter-
som krav och dnskemal om nya funktioner uppstir s analyseras de varefter krav-
specifikationer utvecklas i samverkan med kravstillaren. Slutligen tillfors funktionerna i
CAMA i form av en ny version.

Vad ar enVBS ?

For ett 10-ta] ar sedan myntades begreppet VBS och d& menade man i korthet en tillimp-
ning, som ger stdd 4t lokal verksamhet, exempelvis ekonomisystemet vid ett forband.
Dirutdver skulle all information som var forknippad med funktionaliteten hos VBS vara
tillgénglig lokalt med sin databas. En grundtanke var ocksa att en VBS med informations-
databasen skulle vara transporterbar och medfolja ett “rorligt* forband som forflyttar sig.

Med den hastighet som Internet-, intranet-, och www-tekniken utvecklas, har begreppet
“VBS*“ borjat vittra och mést tolkas om. Numera sigs i stillet “lokalt anvénd tillimpning*
oavsett om den nyttjade informationen finns lagrad lokalt, och nds via LAN, eller finns
lagrad pé annan plats och nas via ett intranet som det som exempelvis FM IP-nit utgér.

Teknikutvecklingen &r pé intet sitt begrinsande for CAMA som via sitt Hyper Text
Transfer Protocol (HTTP) ér anpassat till www-teknik och kan dverfora alla former av
data.

Det méste framhivas att CAMA dock inte utgdr en www-server trots att meddelanden
kan férmedlas mellan www-server och Browser och omvint.
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Systemgransnitt

I Verksamhet ! i Verksamhet " !
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Figuren visar tvd kommunicerande (system) parter, A och B, som nyttjar TODAKOM och CAMA
tjanster. 1 det hdr fallet visas pd den “ldgsta* nivan ndtsambandet som utgors av MTA-enheter.
(Postkontor). MTA enheterna dr i sin tur anslutna till FM-IP-ndt vilket dock utelamnats i figuren.

P4 nist lidgsta nivan, finns EDI-samband dir CAMA tjidnsteutbud kommer med i bilden.

Systemsambandet finns pa nist hogsta nivén. D4 handlar det om anpassning av klient-
programvara vilket kan ske pé principiellt tvd olika végar, antingen via API-programme-
ring eller inforande av ett sk fil-API.

Den hogsta nivén utgors av processamband vilken dr verksamhetens ansvar. En tankt
horisontell grins mellan systemsamband och processamband utgér den i detta avsnitt
avhandlade sk “verksamhetsgranssnittet®.

TODAKOM-projektet ansvarar for uppbyggnad av de tvé ligre nivderna. Projektet
samverkar pa nést hogsta nivdn systemsamband vid integrering med olika system. Det dr
verksamheten som svarar for rationalisering och uppbyggnad av system anpassat just med
avseende pd den egna “verksamheten®.
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Programmeringsgranssnitt
Middle Ware

Tillimpningar utvecklade av olika leverantérer, vid olika tidpunkter, maste kunna sam-
verka. For att uppfylla dagens krav pa distribuerade system, med tyngdpunkt pé objekt-
orientering, som exekveras av andra moduler pé geografiskt étskilda orter, anvinds
principen Remote Procedures. Principen ar “enkel”, klienten gor ett funktionsanrop och
exekveringen av funktionen skots av en annan process som vanligtvis befinner sig pé en
annan dator. For att underlitta uppbyggnad av distribuerade system har olika arkitekturer
och regelverk utvecklats for hanteringen av kommunikationen mellan objekten (klienter
och Servrer’s), som kallas Middle Ware.

Det ar nodviindigt att dessa 16sningar standardiseras. Systemutvecklare méste givetvis
kénna till vilka direktiv, ej forvixlade med rekommendationer, som skall gilla inom
Forsvarsmakten. Forsvarsmaktens IP-nét stéller krav pé att olika klienter och Server’s i
distribuerade systemldsningar kan kommunicera med varandra oavsett vem som har
tillverkat dem.

Inte ovintat har flera standarder (eller regelverk) utvecklats. Bland de som kan kallas
objektorienterade omnamns hér i korthet DCOM och CORBA. Microsofts Open Group
har f6rt samman gamla regelverk och distribuerar dem under namnet Distributed
Component Object Model (DCOM).

En industriorganisation med fler &n 700 olika representanter for foretag, forskning och
slutanvindare, kallade Object Management Group (OMG), har enats om en standard vid
namn Common Object Request Broker Architecture (CORBA). De finns for flera olika
plattformar och kan anvéndas tillsammans med flera olika programsprak.

En tredje utbredd standard &r Javas Remote Method Invocation (RMI) som ir plattform-
soberoende men kriver just Java som utvecklingssprik. Darutover finns ett antal andra
16sningar som tangerar Middle Ware i Client Server l16sningar exempelvis Sockets eller
CGI-skript. Eftersom de ¢j ar objektorienterade eller alltfér begransade for att gora
ansprdk som programspréks- eller plattformsoberoende, sa omtalas de ej har.

Fordelarna med objektorienterade system dr flera; vélstrukturerade system med samma
representation i analys, design och programkod. Felsékning och utbyggnad underlittas. I
analys- och designfas kan uppdragsgivare utan kunskaper i programutveckling lattare
forstd hur systemet dr konstruerat. Kommunikationen underlittas och forindringsarbete
forenklas. Ateranvindning av kod kan utnyttjas.

For FM ar Middleware av typen RPC och ORB aktuella. RPC representeras av tvd
varianter, DCE-RPC och ONC-RPC. ORB representeras av CORBA och DCOM.
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Sammanfogning med CAMA

For att kunna kommunicera via CAMA skall klientprogrammen utnyttja nadgon av de API-
er som erbjuds. Beroende pa funktionskrav och typ av klient finns olika API-moduler.
Tvé av dem nyttjar RPC (Remote Procedure Control), DCE-RPC respektive ONC-RPC.
API for DCE-RPC ger, férutom klientanrop till CAMA, notificeringar om héndelser,
exempelvis ndr meddelanden ndr adressaten. Ett tredje API nyttjar DCOM (Microsoft)

som ocksd medger notificering.

CAMA Server

Tjanster

Konvertering

Komprimering

Kryptering

Lokala tillimpningar

Kommunikation

Figur 2.1 dr en “springskiss* som visar CAMA anslutningsmajligheter med tre st Middle Ware,
styrmodul med avtalsdatabas, funktioner och slutligen kommunikationsmdjligheter.

Sprak och access Betyder Anvindnings-
omrade

C/C++ for DCE RPC Distributed Computing Ledningssystem
Environment - Remote
Procedure Call

C/C++ for ONC RPC Open Network Computing Aldre UNIX-

_ Remote Procedure Call system
C+ for DCOM C+ for DCOM Ledningssystem
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Anpassning av “dldre‘ klientsystem

Att fullt ut anpassa tidigare (dldre) utvecklade klientprogram till CAMA kanske ej édr
ekonomiskt forsvarbart beroende pé att klientprogrammet (systemet) inom sin tid skall
véxlas ut. Limpligt ar da att nyttja ett sk fil-API som lankas samman med klient-
programmet. CAMA funktioner kan emellertid dé ej nyttjas i sin helhet.

4GL-anpassning i NT4-miljo
I NT4-miljo sker anpassning med CAMA av klientprogram via 4GL API som bestér av en
modul som installeras tillsammans med tillimpningen. DCOM-klientstod skall installeras
pé klientsystemet. 4GL-API skall ge tjdnster i tre grupper, ndmligen: uppstart, ned-
koppling och meddelandedverforing.

Protokollstack och
kommunikationsgranssnitt

Allmant

Bakom TCP/IP doljer sig ett stort antal protokoll pé skikt 3-7. TCP-delen utfor tjanster pa
transportskiktet och IP-delen utfor tjanster pa natskiktet. Ett sirskilt CAMA-protokoll har
utvecklats for effektivare trafikavveckling @n vad gingse protokoll miktar med. Det finns
inget hinder for att byta till annat protokoll ndr teknikutvecklingen sa pakallar.

CAMA protokoll

CAMA protokoll har inforts for att ge hogre prestanda, dn vad gingse protokoll formar,
med ett antal delfunktioner som ger tjdnster for separata delar av TCP/IP-
kommunikationen.

* Anslutning till det 6vriga CAMA systemet.

e Protokoll i CAMA, meddelande eller kvittens.

*  Protokoll pd TCP/IP nivén t.ex. fonsterstorlek och timeout.

*  Protokoll i ett meddelande. Handskakning mellan datapaket och felhantering.

* Flera sessioner i samma socket. D.v.s. uppkopplingen behéllas under en given kon-
figurerbar tid for att sinda flera meddelanden om det under denna tid anlédnder nya
meddelanden som skall sindas.

* Felhantering i TCP/IP. Bruten socket, timeout i mottagning.

* Det finns hantering om antalet sockets Gverutnyttjas s att forbindelser som da utnytt-
jas mindre maste tas i ansprék.
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Protokollet har uppdelats i en sindande och en mottagande del. Nya och godtyckligt antal
uppkopplingar kan séttas upp for kommunikationskanaler till andra CAMA enheter.

Kommunikation inom samma server sker €j via socket utan kopplas upp logiskt och
hanteras internt i systemet. (Detta gor att en lokal uppkoppling belastar systemet mini-
malt). I 6vrigt skall en lokal uppkoppling vara identisk med en uppkoppling 6ver en
socket och skiljer sig ej i séttet att fungera. Hogt prioriterade meddelanden har alltid att
mojlighet att komma fram.

X.400 och P7-klient

CAMA utvixlar samband med X.400-trafik via P7-protokoll med Forsvarsmaktens civila
handelsparter pd sdvil samma lokala nét som via WAN. (Se vidare i avsnittet om Clearing
House).

HTTP och HTTPS

CAMA utnyttjar HTTP, som ér ett hognivéprotokoll speciellt anpassat for WWW, med
syftet att effektivt kunna transportera alla former av data med ett minimum av overhead.
Betydelsefullt i HTTP 4r méjligheten att behandla information mellan klienten (Browser)
och WEB-Server, dven vidarebehandling av informationen. Férdelen med HTTP ér att
antalet TCP-forbindelser pd fjdrrlanken minskas, samtidigt som det ger méjlighet att
reglera adresseringen pa klientniva. HTTPS ér en utokning som innebér HTTP Gver
Secure Socket Layer (SSL).

HTTP HTTP

Browser

| «—>| API| CAMA i<—+ CAMA |API f<—>| www-server

TCP/1P

CAMA som formedlare av trafik mellan Browser och WWW-server.
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Granssnitt for elektronisk handel

Allmant

Electronic Data Interchange (EDI) utgdr ett led i ett generellt arbete for att effektivisera
administration och utbyte av information mellan foretag. Med “Business to Business
Communication, menas att handelspartners datorsystem direkt, eller via formedlare av
datatjénster, kommunicerar med varandra. Data struktureras pa sidant stt att det blir
oberoende av vad mottagaren har for datorsystem. Elektronisk handel kan ske via auto-
matiska processer, dir tvé system utbyter information med varandra utan ménsklig
inblandning. I vissa fall 4r det en médnniska som initierar datadverforing eller himtar
(kontrollerar) affdrsinformationen hos mottagaren. Ingrepp sker som regel i foretagens
befintliga datasystem som kompletteras med en kompilator for Gversattning av handels-
dokument enligt en standard bendmnd Electronic Data Interchange Format for Adminis-
tration, Commerce and Trade (EDIFACT).

Mottagande tillampning

For att avsiind bunt handelsdokument, exempelvis fakturor skall nd fram till avsedd
mottagare (VBS), laggs det i CAMA upp ett “avtal“ som definierar mottagare. Detta avtal
skall ange hur dokumenten ska EDIFACT-mappas. Detta innebar att det avsénda medde-
landet (fakturabunten) mdste innehdlla en hdnvisning till namnet pa ett CAMA-avtal.

Meddelandet inklusive namnet pd CAMA -avtalet skickas med protokoll X.435. Avtals-

namnet skall byggas upp enligt fordefinierad struktur kring fyra delar:

* Avsindande id - exempelvis “telia®

*  Typ av tillimpning - exempelvis “mobilfaktura*

» Utgdva av tillimpningen - exempelvis “01*

* Mottagande id - Denna del anvinds endast om en CAMA levererar meddelanden till
flera VBS-system. Id sétts da lika med VBS-namnet, till exempel “oden.

For att exemplifiera med tillimpningen mobilfaktura fran Telia till FM, blir avtalsnamnet
lika med “telia-mobilfaktura-01¢. For de fall flera VBSer sorterar under en CAMA blir
namnet lika med “telia-mobilfaktura-01-oden.

En VBS samlar en eller flera redovisningsenheter, som &r den egentliga “slutanvéndaren*
av ett handelsdokument. Redovisningsenheten skall identifieras med en fyrstdllig nume-
risk kod. De koder som anvinds, skall framga av det juridiska avtalet (Interchange
Agreement) mellan exempelvis FM och Telia. Aven EAN lokaliseringsnummer skall
kunna anvindas for att identifiera mottagande enhet (eller avsdndande enhet) enligt SFTI
regelverk.
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CN - FMV-INFOSYST-CAMA(1
O -FM CAMA
P - MIL
A - 400NET

TP-’ C-SE

TRA CAMA

Message Store
U - EDIUSERS
g - ‘éFAKTo . CN - CAMA1
- EDIPROD O - HKV
P - Teledatagact HKV CAMA P - MIL
A - 400NET A - 400NET
C-SE C-SE

Elektronisk handel- princip for X.400 adressering med Férsvarsmaktens handelsparter.
Mottagande redovisningsenhet.

Granssnitt for ledningssystem

Ett viktigt exempel pd en gemensam begreppsapparat for internationella ssmmanhang
utgdr Army Tactical Command and Control Information System (ATCCIS) och som
studieprogram finansierat av NATO. Programmet har genomlopt fyra faser sedan 1978.
Fas IV har avslutats under 1999. ATCCIS overgripande mél dr att ka samverkan hos
NATO-lindernas ledningsstodsystem att dela och hantera information av gemensamt
intresse hos kombinerade styrkor. Samverkan uppnas dels genom en gemensam
informationsmodell, dels genom en mekanism for replikering av databaser. ATCCIS
forslag till gemensam informationsmodell (Land C2 Information Exchange Data Model)
ar pa vig att bli en NATO Standardization Agreement. Mest kind ér ATCCIS
informationsmodell som Generic Hub Data Model (GH). ATCCIS-funktionalitet skall nu
tillforas CAMA. Det finns goda skil att anta att ATCCIS kan tillimpas savil i svenska
ledningssystemen nationellt som internationellt.
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Juridiska och tekniska avtal

Allmant

Ett EDI-avtal har som mélsittning att skapa forutségbarhet i sdvil en elektronisk affars-
transaktion som i ett ledningssystemmeddelande. Det skall ocksa reglera villkor och
forhdllanden som skall gilla i en viss kommunikationsoverforing. Ett EDI-avtal skall
tecknas mellan EDI-avtalsparter. FM systemigare ér i flertalet fall bida parterna.

Ett EDI-avtal skall vara enkelt att fordndra och forbattra. Det innebir att tillimpningar
skall kunna ldggas till, fordndras (forbittras) eller tas bort utan att hela avtalet gérs om.

Nya forutsdttningar for kommunikation skall enkelt kunna inordnas i avtalet. En ny EDI-
part, exempelvis forband, redovisningsenhet eller motsvarande skall kunna ldggas till
eller en befintlig tas bort. Vid civil handel utgér FM en part och civila foretag/myndighe-
ter den andra parten. D4 tillkommer en juridisk del som parterna skall underteckna.

Strukturell uppbyggnad av EDI-avtal

Forsvars- \, | EDlavtal | =/ Avtalspart
makten (leverantér)

Juridisk del
(Allménna vilkor)

Teknisk del
{Teknisk Bilaga -
TB)

Specifikation Parameterlista

av
tilldmpning

Edi-specifikation
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EDIl-avtal - ett samlingsdokument

Ett EDI-avtal skall utformas som ett standarddokument med uppgiften att knyta samman
avtalets olika delar (bilagor). EDI-avalet refererar sdlunda till nedanstdende bilagor.

Teknisk bilaga (Rutiner och registervard)

Den Tekniska Bilagan (TB) skall specificera 6verenskomna tekniska krav pa informa-
tionssystem och dvrig utrustning som anvinds vid utvéxling av EDI-meddelanden. Den
tekniska bilagan &r en del av det EDI-avtal som tecknats mellan parterna. Delar av TB
beskrivs av skil som ar forknippade med FM organisation, i separata dokument eller
underbilagor, t ex parameterlista. Referens gors hérvid fran berorda avsnitt i TB.

Forindringar och tilldgg kan goras i TB utan att EDI-avtalet behdver goras om. Andringar
bekriftas av berorda parter genom péskrift av forsattsblad till TB eller pa annat lampligt
sdtt. Forandringar i parameterlista eller underbilaga kan goras separat utan att TB éndras.

Juridisk bilaga

Den juridiska delen i EDI-avtalet kan exempelvis basera sig pd Single Face To Industry
(SFTI) standardavtal (Allménna villkor) kompletterad och modifierad med nodvindiga
tilligg beroende pd FM sédkerhetskrav. Den juridiska delen skall kunna anvindas som
standardformulering oavsett avtalspart och enbart behéva forandras i undantagsfall,
exempelvis vid generella forbéttringar. Om det uppstéar behov av forédndringar i texten dr
det troligt att berorda delar av texten modifieras i en forhandling och dokumenteras i en
sdrskild bilaga.

Parameterlista (uppgifter for en viss EDI-relation)
Parameterlistan innehaller specifik data for en viss redovisningsenhet. Parameterlistan
bestar av fyra delar;

* administrativ information

* kommunikations- och syntaxdata
 specifikation av tillimpningen

e vad man faktiskt avtalat om

For att halla ordning pd vad man kommit 6verens om, har varje parameterlista ett unikt
dokument- och utgdvenummer. Parameterlistan skall signeras av bagge parter.

Elektroniska avtal

Overforingen av meddelanden mellan klienter styrs av i forvig uppgjorda avtal. Dessa
avtal definieras och administreras per CAMA-enhet. Avtalen reglerar mellan vilka klien-
ter meddelandedverforingen kan ske, hur den tekniskt kan gé tillviga samt hur den
hanteras administrativt. Avtalen skall alltid delas upp i ett utgdende avtal och ett inkom-
mande avtal. Ett utgdende avtal pd en CAMA enhet méste alltid korrespondera med ett
inkommande avtal pd en eller flera andra CAMA Server’s for att 6verforing skall vara
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mdjlig. I analogi maste ett inkommande avtal pd en CAMA-enhet korrespondera till ett
utgdende avtal pé en eller flera andra CAMA Server’s.

Den allméinna delen i det elektroniska avtalet kan innehélla namn pé involverade parter
samt datum fran vilket avtalet géller. Men hiér finns ocksé en fritextdel (512 tecken) som
exempelvis kan hinvisa till juridiska “externa“ avtal, forvaringsplats, vilket forband eller
enhet som ansvarar for det m fl uppgifier.

Den tekniska delen i det elektroniska avtalet innehdller uppgifter som styr meddelandets
behandling: adresser, prioritet, bibehdllen sekvensordning, kvittenssvar, Time Out mm.

De tekniska avtalen skapas av CAMA-operatoren pé plats, eller Off-Line pé en PC, och
lases senare in till CAMA. Att “knappa“ in ett elektroniskt avtal tar c:a en halv till en
minut for en driven avtalsbyggare.

Avtalen delas alltid upp i ett utgdende avtal och ett inkommande avtal. Ett utgdende avtal
pé en CAMA maste alltid referera till ett inkommande avtal pd en eller flera andra
CAMA-system for att meddelandedverforingen ska kunna genomforas. P4 samma stt
madste ett inkommande avtal pd en CAMA referera till ett utgidende avtal pd en eller flera
andra CAMA-system. Kopplingen till ett VBS styrs av CAMA s in-avtal vid mottagning
och ut-avtal vid sindning av meddelanden. En extern part som sidnder eller tar emot
meddelande har inte nédvéndigtvis en CAMA men likvil ett CAMA-liknande system.
For att en extern part ska kunna samverka med FM CAMA bor deras system klara av att
hantera vissa parametrar, tex CAMA-avtalsnamnet.

For att erhalla ett inkommande CAMA -avtal registreras foljande i CAMA:

*  Avtalsnamn for inkommande avtal

« Sindande avtalsnamn for ett utgdende avtalsnamn

* Om avtalet dr aktivt

» Giltighetstid anger avtalets giltiga start och slutdatum

*  Om X.435 anvénds

* Administrativa uppgifter sdsom namn och adress till respektive sindande och motta-
gande part

* Mottagande klienter som beskriver mottagande VBS och det API som anvinds

* Notificerade klienter dvs. de VBS:er som ska notificeras

»  Funktioner, tex EDIFACT-konvertering och vilket programscript som ska anvandas
* Sidkerhet om kryptering anvinds

For ett utgdende CAMA -avtal registreras foljande i CAMA:

*  Avtalsnamn for utgdende avtal och som ar unikt begrepp i respektive CAMA
* Mottagande avtalsnamn for ett ev. inkommande avtalsnamn

* Om avtalet ar aktivt

* Giltighetstid anger avtalets giltiga start och slutdatum

+  Overforingssitt for att definiera hur denna CAMA ska kommunicera med andra
adressater vid meddelande6verforing via detta avtal
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* Meddelandeéverforing, dvs. alltid i sekvensordning eller enbart det senaste mottagna
* Prioritet kan viljas

* Om X435 anvinds

* Kuvittenser

Juridiska och tekniska avtal - sammanfattning

Det juridiska avtalet, bygger pd ett av Toppledarforum utvecklat avtal, som mdste anpas-
sas till de system som integreras med CAMA. Det juridiska avtalet géller sdlunda per
system, de elektroniska avtalen, giller per VBS-par. CAMA medger statiska eller dyna-
miska séndlistor. D4 upprittas sirskilda CAMA-avtal. For avtal som definierar sdndlistor,
bér avtalsnamnet vara lika for alla VBS som ingdr i gruppsindningen. Forvaltning av
sdvil elektroniska som juridiska avtal sker i samverkan med Master TODAKOM.

Vanligt 4r att omfattningen av analys- och dokumentationsarbete av verksamheten forbi-
ses i samband med inforande av elektronisk informationséverforing. Det finns en logisk
uppdelning av EDI, dels ett tekniskt orienterat granssnitt, dels ett verksamhetsorienterat
grinssnitt. Det forstndmnda grinssnittet avser lgsningar som for sitt forverkligande kréver
teknikintresse. Det senare kriver kunskap och intresse for verksamheten. Den totala
16sningen mdste vara komplett dokumenterad s att ingen information saknas som oméj-
liggor driftsattning och forvaltning.

Systems Management

Allmint

Begreppet Network Management (NM) omfattar savil fysisk som logisk Network Mana-
gement. Med det forra begreppet menas angreppssittet att fa ett datandt, modem m {1
hardvaruorienterade komponenter, att fungera. Det faktum att komponenterna var for sig
fungerar garanterar ej att ndtverket fungerar i sin helhet. Begreppet logisk Network
Management, har att géra med funktionen hos de logiska kommunikationskanalerna,
mellan dndpunkter i systemet, exempelvis mellan en anvandare och en tillimpning.

Begreppen NM har nu vidgats sé att de ocksa técker in personal som skéter om produk-
tionen, dvs drift, planering och underhéll. Darmed har vi nétt begreppet Systems Manage-
ment.

Administration

En CAMA operator skall kunna enkelt 6vervaka en CAMA-server, som finns pa det
“egna“ lokala nitet, via annan arbetsstation under Windows NT (Nér tillrackligt stark
autenticering finnes). Befintlig CAMA-konsol skall koras som en fristdende tillimpning
som kommunicerar med CAMA-server via CORBA, DCOM eller DCE-RPC/TeS. DCE-
RPC Security skall kunna nyttjas. Konsolen skall nds av annan NT-dator.
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Larm till operator

CAMA skall kunna sédnda larm, ndr vissa troskelvirden uppnatts, till en operator via E-
post, Minicall och mobiltelefon.

Fjarrovervakning

Genom speciella avtal skall statusrapporter himtas frin en CAMA-server. Funktionen
skall ge majlighet till central Gvervakning utan att brandvaggar behover 6ppnas for annan
trafik &n CAMA-meddelanden. Operator vid Master TODAKOM skall kunna nyttja sin
konsol och via FM IP-nit kunna avlisa status hos godtycklig CAMA-enhet.

Dubbelriktad testsindning skall kunna ske via brandviggar. Dubbelriktad testsindning
innebir att CAMA-systemen automatiskt etablerar forbindelse i bada riktningar. Klienter
skall kunna distribuera avtal mellan CAMA-system. Av sikerhetsskil bor lokal aktivering
ske innan avtalen tas i bruk.

Clearing House

Elektronisk handel bor baseras pa géingse erfarenheter fran industrin och affarsvarlden i
Ovrigt bl a bendmnda “Clearing House". Principen innebir i korthet att en central knut-
punkt for elektronisk handel byggs upp, som betjinar “egna‘“ verksamheten Forsvarsmak-
ten som med standardiserade och i forvig dverenskomna protokoll formedlar handels-
dokument med involverade affarsparter. Nuvarande princip med decentraliserad
EDIFACT-konvertering verges till formén for en central konvertering av handels-
dokument. Principen med Clearing House ger stora fordelar for elektronisk handel men
péverkar i viss mén pagéende arbete. FM Clearing House funktion skall verka som en
gemensam knutpunkt for elektronisk handel med civila handelparter.

Funktionen skall kunna gora formatkonverteringar frin ett antal olika “externa“ protokoll
och konvertera dem till protokoll som anvinds inom FM.

I det juridiska avtalet skall bland annat beskrivas i vilket format meddelanden skall
levereras och tas emot, samt vilket kommunikationsprotokoll som skall anvéndas.

CAMA skoter de meddelandebearbetningar som kréivs for att meddelandeformatet skall
bli rdtt samt véxlar till for mottagaren dverenskommet kommunikationsprotokoll.

Utbildning

For att klara installation, drift- och underhéll av CAMA erfordras utbildning for lokalt
placerad driftpersonal. Fér mer information se utbildningsavsnittet.

Dokumentation

Dokumentation levereras i PDF-format p4 CD i samband med CAMA version 3.03 och
sedan vid varje ny version.

Mallar forknippade med EDI-avtal levereras av Master TODAKOM i foréndringsbar
elektronisk form.
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Drift och underhali

Allmant

For varje TODAKOM tjanst/system finns en framtagen underhéllsplan system (UHP-S)
Underhéllsplan system ger anvisning till berorda verksamhetsstillen och myndigheter
inom totalforsvaret for planering, styrning och uppfoljning av drift och underhall av
materiel (maskin- och programvara) och trafikala funktioner under fred och kris.
Driftstod kan dterfinnas pa tre driftstodsnivder:

Lokal driftstodsniva: bestdende av lokal IT/ADB-resurs

Regional driftstodsnivd: bestdende av Markteleenheter (MTE) och Underhdllsregemente
(Uhreg)

Central driftstodsnivd:  bestdende av Master TODAKOM , RAB/TNS och FMV

I detta kapitel beskrivs endast den centrala driftstodsnivan.

RAB/TNS

Vid RAB ér den centrala driften for TODAPOST organiserad. Driftledningen utfors vid
TNS. Med central drift menas:

» Dirift av centrala system for TODAKOM
* Helpdesk
» Trafikkontroll

Centrala system

Omfattar drift av den tekniska plattformen for system ingdende i TODAPOST. Ovriga
centrala system dr Forsvarsmaktens gateway mot publika nit, POSTBOX, SMS samt
TODAKAT.

Helpdesk

Helpdesk TODAPOST svarar for det trafikala stodet till systemadministratorer och
postmdstare i TODAPOST. RAB/TNS fungerar dven som postmaster for den uppringda
tjinsten POSTBOX. Vidare administreras FM internet-domdn mil.se innefattande tilldel-
ning och registrering av IP-adresser inom FM .

Trafikkontroll

Trafikkontrollen genomfor central driftledning och administration av brandvaggssystem
(FARIST, Z-RIST) inom totalforsvaret. Trafikkontrollen genomfor trafikkontroll av FM-
IP-niits anslutningar mot internet.
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Master TODAKOM

Allmant

Master TODAKOM ér produktigarens verktyg for systemintegrering, vidmakthéllande
och kundstod (inkl hantering av programlicenser) for tjdnstemna:

+  TODAPOST
+ CAMA

«  TODAKAT
« FARIST

Master TODAKOM iér i fred lokaliserad till Enkdping vid Upplands Regemente och &r en
totalforsvarsgemensam resurs. Master TODAKOM nyttjas av alla abonnenter inom
totalforsvaret.

Verksamhet/ uppgifter
Master TODAKOM lgser dlagda uppgifter under sévil fred som kris.

De 6vergripande verksamhetsmalen ar:

« sikerstilla att enbart godkinda konfigurationer av programvaror och maskinvaror
anvinds vid totalforsvarets driftstillen.

e kvalitetssdkra programvaror
« att ge ett kvalificerat bakre tekniskt stod ( backdesk TODAKOM)

 driva FM "Clearing House” (tjinst for elektronisk handel av s&vil extern som intern
omfattning)

= stddja projekt TODAKOM i fortsatt utveckling. av TODAKOM funktioner/tjanster
Master TODAKOM deltager i hela processen, fran kravfas fram till fardigtestad produkt.
Detta for att pd ett smidigt och naturligt sdtt kunna 6verfora produkten i vidmakthéllande-

fasen och pd sé sitt sdkerstilla att teknisk kompetens byggs upp inom FM stédorganisa-
tion i ett tidigt skede.

Master TODAKOM utgor ocksi ett beredande organ for produktigaren, PA (HKV KRI
LED) vid utarbetande av beslutsunderlag avseende inférande av nya/dndrade funktioner i
driftsystemen.

Helpdesk

Helpdesk TODAKOM hanterar samtliga felanmalningar och forfragningar om
TODAKOM-tjinsterna TODAPOST, CAMA, TODAKAT och FARIST. Felanmilningar
och forfrégningar om FM IP-nit stills till ndrmaste MTE.

Helpdesk TODAKOM bestir av tva delar, en frontdesk och en backdesk.

Frontdesk utgor kontaktytan mot lokal drifistodsnivd (systemadministrator, postmaster,
etc) och dr lokaliserad vid RAB/TNS.
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Backdesk dr den del som loser felanmdlningarna och utgérs av kompetens fran RAB/
TNS och Master TODAKOM.
Helpdesk TODAKOM ger stod vid problemldsning genom att:

- ta emot felanmadlningar, registrera fel, 16sa problem och/eller bevaka att fel &tgérdas
av annan instans

- distribuera information omfattande bland annat losningar pé dterkommande problem
och kommande versioner och funktioner.

- tillhandahlla utbytesenheter (UE) for lokal TODAPOST server och FARIST

Helpdesk TODAKOM kan ocksé ge svar pa fragor rérande
- register 6ver Internet/X.400-doméner inom mil.se
- register over IP-ndt nummer inom FM
- adresseringsbestimmelser
- adresseringsstod
- centrala tjinster inom TODAPOST.

Felanmalan
Med fel menas brister i sdvil programvara som i hardvaruplattformen. Fel kan upptrida
som funktionsavbrott eller begrinsningar i funktion.

Felanmalan gors till frontdesk, i forsta hand via e-post:
helpdesk@tns.mil.se

eller telefax:

019-39 3597

Akuta fel kan ocksd anmélas per telefon:

019-39 3070

Av felanmilan ska framgé:

e vem som anmiler (verksamhetsstiille + systemadministrator eller postmaster)

¢ kontaktinformation (telefonnummer, e-postadress, etc)

o felyttring

I samband med felanmilan fés ett drendenummer, som foljer drendet tills det ar 16st och
kan avslutas. Arendet prioriteras och placeras i ko hos frontdesk. S3 snart ledig handlig-

gare finns tillgdnglig tas kontakt med felanmélande verksamhetsstille for hantering av
drendet.

Felhantering

Helpdesk TODAKOM sikerstiller, tillsammans med aktuellt verksamhetsstille, att
TODAKOM-tjinsten fungerar lokalt, i enlighet med gillande installations- och
konfigurationsanvisningar.
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Om felet kvarstdr och det blir aktuellt att kontrollera TODAKOM-tjinsten mot andra
system, exempelvis DNS eller FM IP-nit, lainnar Helpdesk TODAKOM &ver drendet till
MTE, Uhreg, etc for vidare dtgérder.

Alla instanser meddelar sedan vilka édtgirder som vidtagits, sa att dessa kan noteras i
16sningsdatabasen vid Helpdesk TODAKOM. Forst nir 16sning finns noterad och aktuellt
verksamhetsstille vidimerat 16sningen, avslutas feldrendet hos Helpdesk TODAKOM.

Utbildning av drift- och underhallspersonal

FM HS/IT-skolan och S 1/LedS har gemensamt ansvar for planering och genomf6rande
av TODAPOST- CAMA- FARIST och FM IP-nit-utbildning inom FM. OCB ansvarar for
att personal inom dess ansvarsomrade ges mojlighet till nodvindig utbildning vid FM HS/
IT-skolan respektive S 1/LedS. (se vidare avsnitt Utbildning).
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Utbildning

Allmant

Ett komplett och heltickande kursutbud ar framtaget.

FM HS/IT-skolan och S 1/LedS ansvarar for planering och genomférande av ett anpassat
kursutbud.

Utbildningen ar uppbyggd enligt en sérskild struktur dar vissa kurser utgor forkunskap for
andra. For mera detaljerad information om forkunskapskrav, ordningsfoljd, kursutbud,
certifiering, kostnad och sé vidare, kontakta FM HS/IT-skolan resp S 1/LedS.

S 1/LedS planerar och genomfor all utbildning avseende TODAPOST och CAMA. IT-
skolan planerar och genomfor utbildning pd Teknisk plattform och FM IP-nit inklusive
FARIST.

Utbildningen genomfors till storsta delen med hjélp av speciallektionssalar och utrust-
ningar vid respektive plats.

Sammanstallning av utbildning
Utbildningen kan indelas i foljande grupper:

¢ Tekniskt plattform

TODAPOST

CAMA

FM IP-nit inklusive FARIST
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Teknisk plattform

Kurs 4018C WAN i FM

Kurs 4036C Lokal nét grunder

Kurs 4071 TCP/IP Teknik

Kurs 2428 Krypteringsutrustn. 530 for anvindare

Kurs 943911 Unix Grundkurs
Kurs 4085B Windows NT Administration

Kurs 4081 Windows NT Installation/Konfigurering
TODAPOST

Kurs 0480 Todakom systemkurs (1dag for chefer)
Kurs 0481 Grundkurs Todapost (fore 0482-3)
Kurs 0482 Kurs for systemadministratorer

Kurs 0483 Kurs for Postméstare & Instruktorer
Kurs 0485 Tillaggsutbildning for registratorer
CAMA

Kurs 0440 Oversiktskurs CAMA (1 dag for chefer)
Kurs 0441 Kurs for CAMA operatorer

Kurs 0442 Kurs for CAMA systemadministratdrer

Forsvarsmaktens IP-nit

Kurs 4094B CISCO ICND

Kurs 4083 Fornyelse begrdnsad behorighet
Kurs 4089A CISCO BSCN

Kurs 4095A Routingprotokoll BGP

Kurs 4100 Routingprotokoll ISIS

Kurs 4095CT Certifiering Allmén behorighet
Kurs 4084 Fornyelse Allmén behorighet
Kurs 4099 Felsokning FM IP-nit

Kurs 4096 Overvakning HP Open View
Kurs 4078 Sendmail, SMTP

Kurs 4069 Domain Name System, DNS
Kurs 4015 Brandviggsadministrator, FARIST
Kurs 4281 Parallellportskrypto Teknik
Kurs 4282 Parallellportskrypto Fjarr
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For mer detaljerad information angaende utbildning
TODAPOST

E-post kursinfo-todapost@s1.mil.se
CAMA

E-post kursinfo-cama@s1.mil.se
FM IP-niit, FARIST och DNS

FM HS/IT-skolan:

E-post itsexp@fmbhs.mil.se

Tel 035-266 25 00
Elevanmilan

TODAPOST

E-post elevanmalan-todapost@s1.mil.se
CAMA

E-post elevanmalan-cama@s1.mil.se
FM IP-niit, FARIST, DNS

FM HS/IT-skolan:

E-post itsexp@fmhs.mil.se

Tel 035-266 25 00

Fax 035-21 19 21
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APl = Programmeringsgranssnitt

AS = Autonoma System

ATCCIS = Army Tactical Command and Control Information System
CAMA = Computer Aided Messaging Architecture
CORBA = Common Object Request Broker Architecture
DCOM = Distributed Component Object Model

DNS =Domain Name Ssyetm

DPT =Dynamic Paket Traffic

EDI = Electronic Data Interchange

EDIFACT = Electronic Data Interchange Format for Administration, Commerce and Trade
EH = Tjénster for Elektronisk Handel

FM IP-nit = Forsvarsmaktens IP-ndt (Forsvarets Internet)
FTN = Forsvarets TeleNat

FARIST = Totalférsvarets brandvigg

GEA = Gemenskapen for Elektroniska Affarer

GTP = Generell Teknisk Plattform

HTTP = Hyper Text Transfer Protocol

HTTPS = Utokning av HTTP 6ver SSL

IP = Internet Protocol

IPS/H = Internet Protocol Suite

LAN = Local Area Network

LDAP = Laightwight Directory Axxess Protocol (katalogfunktion)
MIME = Multipurpose Internet Mail Extension

MTE = Markteleenhet

NTP = Network Time Protocol

OMG = Object Management Group

PKI = Public Key Infrastructure

POP = Protokoll for e-postklient

PA = Produktigaren

RAB = Redovisningsavdelning Bergslagen

RFC = Request For Comment

RMI = Remote Method Invocation

SA = Systemadministrator

SFTI = Single Face To Industry

S-MIME = Secure - MIME

SMTP = Simple Mail Transport Protocol (elektronisk posttjinst)
SSL = Secure Socket Layer

SYMM TODAKOM = Systemmalsittning TODAKOM

TCP/IP = Trasmission Control Protocol/ Internet Protocol
TLF = Toppledarforum

TNS = Trafikal Nodstyrning

TODAKAT = Tele- och Datakatalog

TODAPOST = E-postsystem inom FM

TODAKOM = Totalforsvarets Datakommunikation

WAN = Wide Area Network

VBS = Verksamhets Baserade System

VPN = Virtuellt Privat Nat

wWww = World Wide Web

OCB = Overstyrelsen for Civil Beredskap
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Forsvarsmaktens IP-nat

ﬁ% FORSVARSMAKTEN

T

107 85 Stockholm
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